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Resumen. En el presente trabajo se describe y analiza la experiencia de acercar
la ciberseguridad a estudiantes de escuelas secundarias de la provincia de Bs As,
Argentina, en el contexto del proyecto "Extensién en vinculo con escuelas
secundarias" de la UNLP. Se analiza la relevancia de incorporar estos
contenidos en la educacién obligatoria, entendida como el dmbito fundamental
de formacién ciudadana, en doénde se plantea como urgente la inclusién de
contenidos del campo de la Informadtica (especificamente de ciberseguridad) en
los disefios curriculares y a la vez que orienten una construccién de vocaciones
profesionales. Existen experiencias locales y regionales que abordan la
ciberseguridad en las escuelas, sin embargo, lo novedoso de esta propuesta es el
enfoque adoptado: realizar eventos Capture The Flag orientados a escuelas
secundarias del drea de influencia de la UNLP, que permitan construir
conocimiento de una manera lddica. Se describen las experiencias y
aprendizajes de los eventos realizados en clave de seleccion de contenidos,
modalidad, conformacién de los equipos y rol docente. Finalmente, se presentan
los resultados obtenidos de encuestas realizadas a estudiantes y docentes, que
revelan el interés de los estudiantes en continuar participando, y el interés de los
docentes en la herramienta y la diddctica empleada.
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Abstract This paper describes and analyzes the experience of bringing cybersecurity to
secondary school students in the Buenos Aires province, Argentina, in the context of the UNLP
project "Extension in connection with secondary schools". The relevance of incorporating these
contents in compulsory education is analyzed, understood as the fundamental area of citizen
education, where the inclusion of Information Technology (specifically cybersecurity) contents
in curricular designs is proposed as urgent and at the same time guide a construction of
professional vocations. There are local and regional experiences that address cybersecurity in
schools, however, the novelty of this proposal is the approach adopted: holding Capture The
Flag events aimed at secondary schools in the area of influence of the UNLP, which allow
knowledge to be built in a playful methodology. The experiences and learnings from the events
carried out are described in terms of content selection, modality, team formation and teaching
role. Finally, the results obtained from student and teacher surveys are presented, which reveal
the students' interest in continuing to participate, and the teachers' interest in the tool and the
didactics used.

Keywords Cybersecurity - High School - Computer Science - Computer Education
Gamification.

1 Introduccion

El trabajo aqui presentado forma parte del proyecto "Extensién en vinculo con
escuelas secundarias"' de la UNLP, cuyo objetivo es discutir y dar a conocer la
Informética como campo de conocimiento en la escuela secundaria, entendida ésta
como una disciplina fuertemente vinculada al desarrollo socio-productivo y al campo
laboral. Es en este dltimo aspecto que desde el proyecto se llevan adelante practicas
educativas que colaboran en el proceso de construccién de una vocacién o gusto por la
Informaética, a partir de la experiencia de comprender y vivenciar, entre otras cosas,
cémo se construye un artefacto digital, cudles son las implicancias de la huella digital,
cémo se vinculan las vulnerabilidades de las aplicaciones (que usamos habitualmente)
con la programaciéon de las mismas, y no en la mera recepcién de informacién
descriptiva sobre los planes de estudio de las carreras. En este sentido concebimos la
construccién de una vocaciéon que pueda pensarse como un proyecto de vida,
comprendiendo, fundamentalmente, las posibilidades de desarrollo profesional y de
insercion laboral que ofrece la Informatica en una sociedad donde las tecnologias
digitales cobran un rol central, transformando la mayorfa de las actividades de
creacion humana [1] [2]. La capacidad de saber usarlas, comprenderlas e intervenirlas
se torna cada vez mads relevante para la participacién en la vida social, econémica y
politica.

' Desde el afio 2019 la UNLP comenzé a trabajar en programas de extension

(https://www.extension.info.unlp.edu.ar/programa-de-extension-unlp/). Bajo este marco, el
equipo del proyecto “Extensién en vinculo con escuelas secundarias” integra el programa
“Educacidn para la inclusién”.
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A su vez, a pesar de los avances en nuestro pais sobre la introduccién de contenidos
de Informadtica en la escuela, el abordaje que prevalece en la mayoria de las escuelas
de la provincia de Buenos Aires es el de "Informatica de usuario", haciendo hincapié
en el conocimiento y la capacidad de utilizar las computadoras y la tecnologia
relacionada con ellas, adoptando un enfoque “utilitario” en algunos casos, e
“integrador” en otros [3], sin abordar las especificidades de la Informéatica como
disciplina. Mencionamos esta jurisdiccién dado que es el area de influencia del
proyecto. En este sentido, podemos afirmar que la formacién para el ejercicio de la
ciudadania ofrecida en nuestras escuelas, no atiende la educacién en tecnologias
digitales en el sentido de comprender cémo se construyen artefactos digitales, como
funcionan realmente y qué implicancias tienen en la vida de las personas. Es por ello
que la construccién de conocimiento sobre el campo de la Informadtica constituye un
drea de vacancia en la formacién de nuestros joévenes en el sistema de educacion
obligatoria y es en este sentido que el abordaje de la ciberseguridad cobra relevancia
en el proyecto.

En este trabajo se propone la incorporacidon de desafios o retos de ciberseguridad
gamificados en competencias Capture The Flag (CTF), como metodologia de
ensefianza para acercar contenidos de ciberseguridad a la escuela.

2 Ensefiar y aprender ciberseguridad en la escuela: ;Para qué?
. Coémo ensenarla? ;Qué contenidos enseiar?

2.1 Relevancia de la ciberseguridad en la escuela: ;para qué aprender sobre
ciberseguridad?

La ciberseguridad es un drea de conocimiento dentro del campo disciplinar de la
Informadtica estrechamente vinculada a la protecciéon de la informacién, de los
servicios y las comunicaciones [4] [5]. A su vez, se relaciona con amenazas que
ocurren en Internet, como el robo de informacidn, la suplantacién de identidad, el
fraude digital, entre otras acciones. Las consecuencias de dichas acciones usualmente
derivan pérdidas econdémicas, como asi también en otros fenémenos relacionados con
problemdticas sociales que afectan particularmente a los jévenes como el grooming, el
sexting, el ciberbullying cuando usan redes sociales y juegos en red. En relacion a esta
dltima cuestién, podemos afirmar que, en general, los nifios y jovenes no son
conscientes de los riesgos que ocasiona la excesiva publicacién de fotos, comentarios
sensibles e informacidn privada en las redes sociales. En este sentido, la adopcién por
parte de nifios y jovenes de estas tecnologias los expone a riesgos y amenazas en linea,
y es en este aspecto que la formacidn en competencias en ciberseguridad favorece a la
navegacion segura en Internet y a la proteccion de la privacidad. Varias
investigaciones, a nivel local, regional y global, dan cuenta de esta problemaética desde
el campo de la educacién y también desde los gobiernos, poniendo en el centro de
discusion la necesidad de educar en ciberseguridad desde edades tempranas [6] [7].
Por otra parte, desde el campo laboral, la demanda de profesionales y técnicos en
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ciberseguridad, es otro aspecto a atender desde la educacidn, en relacién a ofrecer una
formacién vinculada con el trabajo y la continuidad de los estudios. Segtn el informe
de la OEA del 2023 [8] se estima que la escasez de profesionales en ciberseguridad en
la regién América Latina y el Caribe, oscila entre 515.000 y 701.000 personas. El
mismo informe sostiene que los sistemas educativos representan un actor relevante,
particularmente las escuelas, institutos y universidades, ofreciendo una formacién que
favorezca el desarrollo “[..] de una amplia gama de habilidades (habilidades de vida,
habilidades blandas, habilidades técnicas y habilidades duras) para incursionar en el
campo cibernético” (pp. 12). A nivel global, segin el informe anual de la ISC2
Cybersecurity Workforce Study del 2022 la escasez de profesionales de
ciberseguridad se estima en unos 3,4 millones de personas [9].

2.2 Estrategia de ensefianza: ;como enseiiar ciberseguridad?

Desde el proyecto “Extension en vinculo con escuelas secundarias”, se acercan temas
de ciberseguridad a los estudiantes de escuelas secundarias, a través de propuestas de
resolucién de desafios o retos bajo la metodologia conocida como Capture The Flag
(CTF). Los retos se vinculan fundamentalmente a probleméticas relacionadas con la
exposicion de datos personales, no sélo en clave de sensibilizar y concientizar, sino
fundamentalmente con la intencién de introducirlos en un campo de conocimiento
nuevo en relacién a las tecnologias digitales, que va mds alla del uso de las mismas. A
su vez, aprender y descubrir en la ciberseguridad un vasto campo de la Informatica
con fuerte vinculacién con el dmbito laboral, es también un propdsito del proyecto.

La gamificacién es un concepto estrechamente relacionado con los juegos digitales
y se refiere al “uso de elementos del disefio de juegos en contextos no lidicos™ [10,
pp- 9]. Para [11] “Gamificar es plantear un proceso de cualquier indole como si fuera
un juego. Los participantes son jugadores y como tales son el centro del juego, y
deben sentirse involucrados, tomar sus propias decisiones, sentir que progresan,
asumir nuevos retos, participar en un entorno social, ser reconocidos por sus logros y
recibir retroalimentacién inmediata. En definitiva, deben divertirse mientras consiguen
los objetivos propios del proceso gamificado”. En este sentido, el uso de elementos
propios de los juegos en contextos que no son puramente de entretenimiento, como el
educativo, busca mejorar la motivacién y la participacion de los estudiantes, dado que
facilita la interiorizacién de conocimientos de una forma entretenida, generando una
experiencia de aprendizaje positiva. Esto se puede llevar a cabo mediante diferentes
actividades, como la resolucién de problemas, el alcance de objetivos, el trabajo en
equipo, entre otras. En [12] identifican el aburrimiento, la alienacién y la desconexién
entre las actividades de aprendizaje y la aplicacién de los conocimientos en la vida
real, como los motivos de la falta de involucramiento de los estudiantes con el
aprendizaje. En este sentido, la gamificacién enfoca a los estudiantes en los contenidos
relevantes, proporciona retroalimentacién oportuna que mejora la retencién y soporta
multiples estilos de aprendizaje [13].

2.3 Temas de ciberseguridad a abordar en la escuela: ;qué contenidos?

Los programas de ciberseguridad de cursos universitarios se estructuran generalmente
en torno a los siguientes ejes tematicos: la seguridad y privacidad en las redes, el
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desarrollo seguro de aplicaciones y la auditoria de seguridad de redes, servicios y
sistemas. Estos conceptos estdn estrechamente vinculados con conocimientos previos
en redes de datos, sistemas operativos y programacién, y se orientan a diferentes
aspectos de la seguridad informadtica. Sin embargo, cuando pensamos en introducir
temas de ciberseguridad en la escuela secundaria, los conocimientos previos
necesarios para comprenderlos, en general, son totalmente desconocidos. Es por ello
que en este proyecto los contenidos se orientan a estudiantes sin conocimientos
previos en computacién y sin experiencia previa en competencias de seguridad
informatica [14, pp. 50-57]. En este sentido, los contenidos seleccionados abordan las
temadticas descritas en la Tabla 1.

Tabla 1. Contenidos de ciberseguridad seleccionados para trabajar en la escuela

Tema Contenido Descripcion Objetivo de
de aprendizaje
ciberseguri
dad que se
trabaja
Inteligencia | Investiga- | La inteligencia de fuentes | Que los
de fuentes cion y abiertas consiste en la estudiantes
abiertas procesami- | recoleccién de datos de realicen
ento de una persona o entidad bisquedas
datos que se encuentran avanzadas en
disponibles de forma la web para
publica, junto con su obtener
posterior anélisis y uso resultados
m4s precisos
y puedan
comprender
la
importancia
de la
privacidad de
la
informacién
Ingenieria Fraudes La ingenieria social Que los
Social consiste en engafios que estudiantes
realizan personas tomen
malintencionadas para conciencia

hacer que su victima
entregue informacion
confidencial, p. ej. datos
bancarios
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Tema Contenido Descripcion Objetivo de
de aprendizaje
ciberseguri
dad que se
trabaja
la vida
cotidiana al
momento de
utilizar los
dispositivos
tecnolégicos
Criptografia | Confiden- | La criptografia es una Que los
cialidady | técnica que se usa para estudiantes se
privacidad | proteger informacidén, que | familiaricen

se basa en codificar un
mensaje de manera que
quede expresado de
forma enigmatica y as{
garantizar que s6lo el
destinatario legitimo
pueda comprenderlo

Estegano- Confiden- | Es una disciplina que
grafia cialidad y trata sobre técnicas que

con practicas
de
ciberseguri-
dad de uso
conocido en
Internet, p. ej.
el protocolo
HTTPS?
utilizado para
acceder a
paginas web
cifrando la
comunicacién
entre el
cliente y el
servidor de
manera que si
un tercero
intercepta esa
comunicacién
no puede
comprenderla

Que los
estudiantes

2 HTTPS es el acrénimo en inglés de Hypertext Transfer Protocol Secure. Es el protocolo de
transferencia de datos utilizado para enviar datos entre un navegador web y un sitio web.

HTTPS encripta los datos para aumentar la seguridad de las transferencias de datos.
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Tema Contenido Descripcion Objetivo de
de aprendizaje
ciberseguri
dad que se
trabaja
privacidad | permiten ocultar conozcan
mensajes u objetos otras técnicas
(archivos) dentro de utilizadas
otros, llamados para mantener
portadores (archivos la
multimedia de imagenes, | confidenciali-
audio o video), de modo dad en una
que no se perciba su comunicacién
existencia. Los mensajes | embebiendo
ocultos muchas veces son | un mensaje
cifrados previamente, lo oculto por
cual le otorga un nivel de | ejemplo en

seguridad extra

una foto o en

un archivo de
audio

Por otro lado, los contenidos elaborados para los distintos eventos CTF se
desarrollaron teniendo en cuenta el contexto social de ese momento (COVID,
virtualidad, mundial de fttbol, celebrities del momento, etc.) dando cuenta cémo
personas malintencionadas sacan provecho de las preocupaciones e intereses sociales
para engafiar, ejecutar sus ataques y conseguir un resultado exitoso. Con ello, se busca
desde el proyecto que los estudiantes comprendan que las amenazas se van adaptando
a los contextos sociales y que para evaluar la seguridad e implementar controles
también hay que tener en cuenta dicho contexto.

3 CTF en escuelas secundarias: una propuesta de como enseiar
ciberseguridad

Se conoce como Capture The Flag (CTF) a eventos o competencias de Seguridad
Informadtica cuya finalidad es fomentar el desarrollo y formacién profesional en esta
area de conocimiento, en un entorno estrechamente vinculado con lo Iddico, en donde
la estrategia de aprendizaje se basa en la resolucién de problemas de ciberseguridad,
mediante el trabajo en equipo. Estas competencias se realizan en una plataforma
virtual con caracteristica de gamificacién, es decir, con una dindmica propia de los
juegos como la inclusion de reglas, interactividad, retroalimentacién, niveles,
recompensas, insignias, etc. Para [15] el aprendizaje basado en problemas es un
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método de aprendizaje cuyo principio es el uso de problemas auténticos y complejos
como punto de partida para la adquisicion e integracidn de los nuevos conocimientos.
Dicho autor sefiala de la siguiente manera las caracteristicas fundamentales del
aprendizaje basado en problemas: “El aprendizaje estd centrado en el alumno; el
aprendizaje se produce en pequeflos grupos; los profesores son facilitadores o guias de
este proceso; los problemas son el foco y estimulo para el aprendizaje; los problemas
son un vehiculo para el desarrollo de habilidades de resolucién de problemas; la nueva
informacidn se adquiere a través del aprendizaje autodirigido”.

Por otro lado, los eventos CTFs constituyen una practica comtiinmente usada, tanto
a nivel nacional como internacional, para la formacién profesional en ciberseguridad y
la promocién de comunidades en torno a este tema, ejemplo de ello son las Ekoparty®
y la DEFCON [16].

Para el desarrollo de los eventos CTFs se opté por la utilizacién de la herramienta
CTFd’, dado que es un proyecto de cédigo fuente abierto que ofrece la posibilidad de
crear competencias de manera eficaz, y en la actualidad es adoptado ampliamente por
la comunidad de ciberseguridad. La usabilidad, seguridad, portabilidad y la capacidad
de generar estadisticas de las competencias (tanto de los equipos como de los
usuarios) fueron los criterios que guiaron la eleccién de CTFd [14, pp. 30-54]. Dichas
estadisticas resultaron de suma utilidad a la hora de evaluar el desempefio de los
estudiantes, tanto en el momento en que se desarrolla la competencia (brindando un
monitoreo en tiempo real y ayudas oportunas) como al finalizar la misma para hacer
un andlisis posterior.

De las modalidades existentes para el desarrollo de los CTFs se opt6 por la de tipo
“jeopardy”, la cual se basa en desafios que al resolverlos entrega un texto secreto
denominado bandera o flag [17]. Este flag no es mas que un texto en un formato
especifico, y el descubrirlo implica la resolucién del desafio. Todos los desafios
poseen un puntaje y si uno de los participantes responde correctamente uno de ellos, el
mismo se resuelve para todo su equipo, sumandole puntos al grupo y, si la respuesta es
incorrecta, sélo se alerta al usuario que la misma no es vélida (no se decrementan
puntos ni se penaliza al equipo de ninguna manera). La cantidad de intentos para
responder es ilimitada. A medida que un equipo resuelve desafios, comienzan a
habilitarse otros. Los desafios se ordenan de acuerdo a un criterio de dificultad
gradual, con la intencién que los estudiantes puedan acceder a los conocimientos de
manera progresiva. Dentro de los desafios es posible acceder a ayudas que, en algunos
casos se canjean por puntos (recurso comtinmente usado en la gamificacién). El1 CTF
tiene un horario de comienzo y uno de finalizacién y al llegar al final, el equipo

3 Ekoparty es una conferencia anual de ciberseguridad que, por sus caracteristicas tnicas y
su particular estilo, se ha convertido en un referente para toda Latinoamérica.
(https://www.ekoparty.org)

* DEFCON es una de las conferencias de ciberseguridad mas importantes que se desarrolla
en Estados Unidos de manera anual (https://defcon.org/)

> CTFd: https://ctfd.io/
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ganador serd el que acumule la mayor cantidad de puntos, y en caso de empate, el
ganador es el que resolvio los ejercicios mas rapidamente.

En relacién a la puesta en accién de la plataforma “CTF en escuelas secundarias”,
su disefio se orientd, como se describi6 previamente, a estudiantes sin conocimientos
previos en computacién y sin experiencia previa en competencias de seguridad
informatica. La adaptacién de CTFd implementada en esta propuesta ofrece material
didactico, en formato de presentaciones, que incluye una breve explicacion
introductoria a las temdticas, con el objetivo de ofrecer orientaciones o ayudas a los
estudiantes para la resoluciéon de los desafios. La idea de utilizar este material
adicional es un aporte relevante a los CTF convencionales, en donde no se ofrece
ningdn tipo de orientacién. En nuestro caso, el proceso de gamificacién se logra
adaptando la dindmica CTF a un juego con guias mds completas, que faciliten el
proceso de aprendizaje. Otro de los lineamientos de disefio de la plataforma “CTF en
escuelas secundarias” fue concebir los desafios para que puedan ser resueltos usando
herramientas online (de acceso libre y disponibles en Internet) y evitar que los
estudiantes tengan que instalarlas en sus computadoras.

4 Experiencias y aprendizajes

En la siguiente seccion se describen y analizan las experiencias de los CTFs realizados
en los ultimos 5 afios, dando cuenta de: a) la adaptacién de los contenidos o desafios
al contexto, con la intencién de mostrar la relacion entre la ciberseguridad y las temas
actuales (como podria ser la pandemia del covid19, las elecciones de gobierno en una
jurisdiccién o un evento deportivo); b) la modalidad adoptada y, ¢) la conformacién de
los equipos. A su vez, todas las experiencias son evaluadas mediante la administracién
de encuestas a los estudiantes y docentes. En la Tabla 2 se resumen las experiencias de
“CTF en escuelas secundarias”.

Tabla 2. Sistematizacién de los eventos “CTF en escuelas secundarias”

Fecha Modalidad | Duracién Escuelas Edades | Participantes

18/10/2019 | Presencial | 1 horay | ESN° 14de |15y 16 | 6 estudiantes

20 La Plata, afios |y 1 profesora
minutos | EEST N°5 de
Villa Elvira
(La Plata)
13/11/2019 | Presencial |3 horasy | Liceo “Victor | 14 a 17 18
unrecreo | Mercante” afios estudiantes
de 30' (UNLP), ES
N° 14 deLa
Plata, ES N°
50 de Tolosa
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Fecha Modalidad | Duracién Escuelas Edades | Participantes

23/04/2020 Virtual 2 horas EEST N°1 15a18 21
"Gral San afios estudiantes
Martin" de
Berisso, EEST
N°5 de Villa
Elvira (La
Plata), ES
“Nuestra
Sefiora del
Valle” de La
Plata
24/10/2020 Virtual 2horasy | ESN°50de |13a17 20
30 Tolosa, afos | estudiantes y
minutos | Estudiantes 5 profesores
becados por la
embajada de
EEUU,
Programa
Space Camp

30/10/2021 Virtual 3 horas ESN°31de |13al7 |4 estudiantes
La Plata, ES afios y
N° 17 de La 3 profesores
Plata, Liceo
“Victor
Mercante”
(UNLP)

29/11/2022 | Presencial | 4 horas | EESTN°2de | 17 a20 20
Ensenada, afos | estudiantes y
EEST N°5 de 6 profesores
Villa Elvira
(La Plata), ES
N° 14 de La
Plata, Liceo
“Victor
Mercante”
(UNLP)
22/11/2023 | Presencial | 4 horas | EESTN°2de | 15a17 40
Berisso, ES afos | estudiantes y
N° 17 de La 5 profesores
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Fecha Modalidad | Duracién Escuelas Edades | Participantes

Plata, EEST
N°2de
Ensenada,
EEST N° 5 de
Villa Elvira
(La Plata)

4.1 Etapa 1: los primeros CTF

Los primeros CTFs realizados en 2019 resultaron de suma utilidad para evaluar la
herramienta y la percepcion de estudiantes y docentes frente a contenidos nuevos y
una estrategia de ensefianza no convencional basada en resolucién de problemas y
gamificaciéon [18, pp. 58-60]. Estas experiencias resultaron valiosas en tanto
permitieron realizar adaptaciones sobre los contenidos y la herramienta CTFd, por
ejemplo ofreciendo ayudas que los estudiantes administraban de manera auténoma.

En relacion a los contenidos, teniendo en cuenta la formacion de los estudiantes, se
opt6 por incluir desafios sobre las tematicas descritas en la tabla 1. En las Figuras 1, 2,
3.a y 3.b se muestran ejemplos de los desafios para las tematicas de Inteligencia de
Fuentes Abiertas (OSINT), Ingenieria Social y Criptografia, utilizados en pasadas
ediciones del CTF.

La modalidad adoptada fue presencial en las instalaciones de la Facultad de
Informética y, en relacién a la conformaciéon de los equipos, en estas primeras
experiencias facilitamos que los grupos fueran diversos en cudnto a edades. Con
respecto a la participacion de los docentes se les sugirié6 que (de manera opcional)
ayuden o motiven a sus alumnos durante la competencia. Del primer CTF se aprendi6
que: a) la duracién resulté escasa para los estudiantes, b) la complejidad de los
desafios respecto a la comprension de las temadticas requirié de asistencia por parte de
los organizadores y c) se present6 una barrera idiomadtica, dado que las herramientas
utilizadas para la resolucién se pueden encontrar ficilmente realizando bisquedas en
Internet en inglés pero no resulta tan sencillo en espafiol. Esta fue la motivacién para
incorporar ayudas (tanto para simplificar la bisqueda de herramientas como ofrecer
materiales explicativos de los temas) favoreciendo una participacién mas auténoma.
Por otro lado, proyectar la tabla de posiciones durante toda la competencia, ofrecer
premios al equipo ganador y el acompafiamiento por parte de los docentes, favoreci
la motivacién y el compromiso de los estudiantes.
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Figura 3.a . Desafio sobre Criptografin: mensaje encriptado

3.2 Etapa 2: CTF en pandemia COVID-19

En 2020 la realidad de la pandemia y el aislamiento social obligé a repensar los CTFs,
no solo en el sentido de optar por la modalidad virtual, sino también en c6mo adaptar
la propuesta. Se tuvo que considerar que las escuelas con las que se trabaja desde el
proyecto, en muchos casos son de barrios periféricos de La Plata, en donde las
posibilidades de conexiéon a Internet desde los hogares de los estudiantes y de
equipamiento disponible fue limitado [18, pp. 62].

En relacion a los contenidos, los desafios giraron en torno a las mismas tematicas, y
se incluyeron imégenes explicativas o pistas que funcionaron como ayudas, facilitando
la comprensién de los desafios. La conformacién de los equipos se mantuvo diversa,
priorizando el gusto y posibilidades de las escuelas. En este punto, entendemos que
ante una situacioén tan adversa como la pandemia y el aislamiento social, alentar la
participacion fue la condicién prioritaria.

La primera competencia de esta etapa se desarroll6 en el marco del dia mundial de
las “Mujeres en las TIC”. Para esta ocasion, se decidi6 relacionar el contenido a las
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mujeres que contribuyeron al desarrollo de la Informdtica y de aquellas que
actualmente se desempefian en el campo de la ciberseguridad, incorporando desafios
con datos relevantes de libros, programas, proyectos o conferencias destacadas, en las
que las referentes mujeres participaron. Por otra parte, en este evento se les dié mas
protagonismo a los docentes en su rol de acompaiar a sus estudiantes.

El segundo CTF virtual cont6é con una dificultad extra para el equipo organizador:
los jovenes participantes provenian de dos mundos completamente diferentes. Por un
lado estudiantes becados del “Programa Space Camp” de la Embajada de USA que
concurren a escuelas de nuestro pais distribuidas en diferentes lugares y por el otro
estudiantes de una escuela de La Plata, caracterizada por pertenecer a una comunidad
socialmente vulnerada. Esta diversidad nos planteé repensar la organizacién de los
equipos: a) conformar grupos integrados por estudiantes de ambas instituciones y
promover la colaboracién; b) cada equipo tuvo asignado una sala de videollamada
para que los estudiantes puedan organizarse y conocerse, un docente para el
acompafiamiento pedagdgico y una persona del equipo organizador para evacuar
dudas.

En el tercer CTF virtual participaron solo 4 estudiantes de 24 registrados, lo cual se
debié a un corte de suministro eléctrico en gran parte de la ciudad de La Plata y
alrededores. Ello dejé expuesta la diferencia de edades, dado que dos estudiantes
tenfan 17 afios, uno 14 y otro 13, y los resultados dejaron en evidencia que los
estudiantes mds grandes contaban con mds recursos para resolver los desafios. La
organizacion de los equipos fue por escuela y cada grupo tuvo asignado una sala de
videollamada para facilitar la comunicacion.

De la primera experiencia virtual se aprendié que, si bien la intencién fue darle
protagonismo a los docentes, el hecho que el docente actiie de intermediario en la
comunicacién complejizé la organizacion del evento. En este sentido, en las siguientes
instancias, se decidié que los docentes mantengan un rol central como acompafantes
pedagdgicos. Es por ello que en la siguiente instancia virtual se habilitaron salas
virtuales permitiendo que el equipo organizador estuviese mds cerca de los estudiantes
y resolver rdpidamente cualquier inconveniente (ya sea técnico o conceptual).

La segunda experiencia virtual amplié las fronteras, favoreciendo la participacién
de estudiantes de diferentes provincias de la Argentina. Esta modalidad podria
explotarse para hacer competencias entre diferentes jurisdicciones o regiones,
creciendo asi el alcance del proyecto y su impacto. Pero también se debe tener en
cuenta los riesgos de hacerlo virtual, como la falla de las conectividades o del
suministro eléctrico.

A partir de la tercera experiencia virtual comprendimos que el disefio de los CTFs
debia contemplar las edades de los estudiantes, y en este sentido organizar eventos
diferenciados para estudiantes del primer ciclo y segundo ciclo del nivel secundario.
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3.3 Etapa 3: CTFs post pandemia COVID-19

En noviembre del 2022, recuperada la presencialidad, se realiz6 un CTF en
modalidad presencial en la Facultad de Informética de 1a UNLP. En esta etapa, a partir
de los aprendizajes previos, el evento se dirigié a estudiantes del segundo ciclo de la
escuela secundaria. Los equipos se integraron con estudiantes de una escuela y uno o
mas docentes del establecimiento acompafiando el proceso. Los organizadores se
encontraban en la misma aula para evacuar todo tipo de dudas y consultas. En esta
ultima instancia, los docentes tuvieron un rol fundamental dado que ayudaron a sus
estudiantes a organizarse para poder emprender en grupo la resolucion de los desafios.

Esta experiencia fue una de las mds enriquecedoras, dado que finalizada la
competencia los estudiantes propusieron quedarse realizar una revisiéon de las
soluciones a los desafios que no pudieron resolver e hicieron preguntas sobre cémo
inscribirse en la Universidad. Consideramos que la participacién de estudiantes
proximos a egresar de la escuela secundaria y la vuelta a la presencialidad en la
facultad fueron factores claves en la realizacion de este CTFE.

De acuerdo con el resultado de las encuestas administradas al finalizar el CTF del
2022 el 93% de los estudiantes considerd que la plataforma les result6 facil de utilizar,
lo cual es relevante dado que para el 71% fue su primera experiencia participando en
un CTF. Segtin las respuestas obtenidas, las categorias en las cuales resolvieron mayor
cantidad de desafios fueron inteligencia de fuentes abiertas y criptografia. El 85%
consider6 que el tiempo de duracién del evento fue suficiente. De las respuestas a las
preguntas abiertas, se destaca el hecho que consideraron que los desafios los hacian
pensar de manera diferente y que la competencia fue motivante. Ademads, hicieron
hincapié en que se divirtieron y que aprendieron jugando. Un dato interesante es que
para el 86% el trabajo en equipo influyé positivamente en los resultados del grupo y
destacan que se ayudaban entre si para resolver los desafios. Por dltimo, todos los
encuestados manifiestan que les gustaria volver a participar.

En esta experiencia se realizaron por primera vez encuestas a los docentes dado que
es interés del equipo de trabajo conocer la mirada docente acerca de la actividad; las
mismas arrojaron los siguientes datos: a) todos los docentes encuestados manifestaron
que la plataforma fue sencilla de utilizar, los desafios les resultaron de un nivel
intermedio de complejidad, el tiempo de duraciéon de la competencia les resultd
suficiente y que el trabajo en equipo es una metodologia que aplican de forma
cotidiana en el aula; b) algunos docentes indicaron que trabajan con las temadticas de
criptografia e ingenieria social en sus clases; ¢) todos los docentes consideran positivo
implementar una competencia tipo CTF adaptado a temas especificos que se trabajan
en la escuela, porque colabora a la comprension y la apropiacién de los contenidos; d)
la mayoria de los docentes considera adecuado realizar una competencia CTF sobre
ciberseguridad con estudiantes del ciclo basico, con un menor nivel de complejidad de
los desafios, lo cual coincide con nuestra vision, a partir de la experiencia acumulada
en el proyecto, organizando CTFs por edades. Por ultimo, en relacién a la pregunta
sobre el aporte de la actividad a la formacién de los estudiantes, algunas citas de los
docentes resultan elocuentes: “Es una experiencia distinta a la que estan
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acostumbrados, debian coordinar y apoyarse mutuamente eso les sirve para reforzar lo
que es el trabajo en equipo.”, “Acentud la importancia de leer bien los enunciados y de
buscar informacién antes de preguntarle al docente. Contribuy6 al desarrollo de uno
de los pilares de la educacion: aprender a aprender”, “Creo que es una actividad que
desafié a los estudiantes, les permitié usar herramientas que les eran desconocidas, les
despert6 el interés sobre temdticas que nunca habian abordado. El trabajo en equipo
los potencid.”

3.4 Etapa 4: accesibilizar CTFd para CTFs en escuelas

En noviembre del 2023, se organizé un nuevo CTF en modalidad presencial en la
Facultad de Informatica de la UNLP. En esta edicién se incorporaron al equipo de
trabajo un tesista de Licenciatura en Sistemas, quien se encuentra desarrollando su
tesis de grado en el marco del proyecto de “Extensién en Vinculos con Escuelas
Secundarias”, y tres estudiantes de las carreras de la Facultad interesados en integrar
el proyecto.

A pesar de disponer de una instancia de la herramienta CTFd adaptada para las
competencias de ciberseguridad con escuelas secundarias, las diferentes ediciones
realizadas del evento permitieron dar cuenta de las debilidades de la herramienta,
fundamentalmente desde el punto de vista de la creacién, configuracién de eventos y
carga de desafios, entre otras tareas, requiriendo esfuerzo extra en el equipo de trabajo
con tareas factibles de automatizar. Algunas de las debilidades de la plataforma CTFd
se hacen evidentes en ciertos procesos, entre ellos:

a) la carga de desafios: requiere ser realizada manualmente a través de la interfaz de
usuario, careciendo de una opcién automatizada para un usuario final, por ejemplo un
docente de una escuela;

b) la unién de los estudiantes a los equipos: requiere que el estudiante memorice el
nombre del equipo y su contrasefia, accion frecuentemente proclive a errores de tipeo
que ocasiona retrasos al inicio de la competencia.

La automatizacién de éstas y otras tareas mejorarian la experiencia de los diferentes
usuarios de la herramienta tanto autores como jugadores. La tesina de grado
mencionada previamente aborda este problema y tiene por objetivo automatizar y
mejorar la plataforma, y la experiencia de usuario, en el sentido que resulte mas
accesible para los docentes, estudiantes y autores (generadores de contenido), al
momento de organizar y participar en la competencia.

Uno de los objetivos de este evento fue identificar las tareas que se realizan
mediante la interaccidén con la herramienta, factibles de mejorar, ademdas de las ya
relevadas a partir de las maltiples ediciones previas de los CTF. Disponer de una
version de CTFd personalizada para escuelas secundarias, que mejore la experiencia
de usuario en el sentido analizado, permitiria por un lado, contribuir a la comunidad
de CTFd y por otro, poner a disposicién una versién de la herramienta para las
escuelas que favorezca la realizacién de sus propios eventos CTF, promoviendo la
apropiacién de dicha herramienta.
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En relacién a los contenidos, los temas trabajados fueron los mismos y se agregé un
desafio de esteganografia con un archivo de audio, para mostrar que es posible ocultar
informacién en distintos tipos de objetos multimedia de manera que resulte
imperceptible para el usuario. Por otro lado, la emergencia de las IA generativas al
alcance de un click y el uso cotidiano que los jévenes hacen de estas herramientas,
motivo reflexiones sobre si los desafios resultaban un reto para los estudiantes o si
podian resolverse facilmente con herramientas de IA. En este sentido, se intentd
resolver los desafios con ChatGPT y se llegd a la conclusiéon que las respuestas
obtenidas eran imprecisas y en algunos casos erréneas. En relacion a ello, los datos
obtenidos de la encuesta administrada a los estudiantes nos permiten afirmar que, el
60% de los estudiantes utilizaron alguna herramienta de IA para resolver los desafios,
en este sentido nuestra hipdtesis se comprobd, sin embargo un 30% de los mismos
respondié que no le result6 ttil y el otro 30% que solo lo fue para obtener “alguna
respuesta”. Por otro lado, se observo, a partir de la misma encuesta, que el 22% de los
estudiantes no usé ChatGPT por no estar familiarizados con el uso cotidiano de esta
herramienta. Sin embargo, aunque el 60% de los estudiantes hicieron uso de ChatGPT,
para el 75% de los mismos los desafios resultaron de complejidad intermedia o alta.
Por otra parte, el 100% de los docentes encuestados coincidieron en que la
complejidad de los desafios propuestos eran de un nivel intermedio para el nivel
educativo de los alumnos.

Este CTF fue el mas concurrido, dado que participaron 40 alumnos y 5 profesores,
como se describe en la Tabla 2. La tarea de registrarse manualmente e iniciar sesién en
la plataforma, obligd a invertir una cuarta parte del tiempo del CTF en la registracién
de los equipos. Ello evidencié que para que el proyecto escale y permita la
participacién de una mayor cantidad de estudiantes se torna esencial la automatizacién
de estas tareas para agilizar la actividad y mantener el entusiasmo de los estudiantes.
Ademas, la organizacién del evento se ve impactada por el aumento de escala en la
cantidad de estudiantes y docentes dado que no solo hay que tener en cuenta la
asistencia a los estudiantes en la resolucién de los desafios y acceso a la plataforma,
sino también el trabajo previo que implica la preparaciéon del espacio, las
computadoras y materiales en general. Por este motivo, los estudiantes colaboradores
desempefiaron un rol fundamental en las tareas de organizacion.

De acuerdo con el resultado de las encuestas administradas al finalizar el CTF del
2023: a) el 83,3% de los estudiantes considerdé que la plataforma les result6 facil de
utilizar; b) para el 100% de los encuestados fue su primera experiencia participando
en un CTF; c) las categorias en las cuales resolvieron mayor cantidad de desafios
fueron inteligencia de fuentes abiertas y criptografia; d) el 66,7% consideré que el
tiempo de duracién del evento fue suficiente; e) para el 88,9% de los estudiantes y el
100% de los docentes evalué que el trabajo en equipo influy6 positivamente en los
resultados del grupo, les permitié distribuirse las tareas, coordinar las resoluciones y
trabajar en equipo; f) todos los estudiantes y los docentes manifestaron que les
gustaria volver a participar en otro CTF.
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5 Conclusiones

La realizaciéon de los diferentes eventos CTF, en sus diferentes modalidades y
diversidad de estudiantes, permitié observar la receptividad e interés de los jévenes al
interiorizarse sobre saberes técnicos del campo de la Informaética, especificamente de
ciberseguridad, asi como también sobre saberes transversales vinculados con la
comunicacion, la organizacién y el trabajo colaborativo para poder alcanzar una meta
comun. En este sentido, a partir de las experiencias podemos afirmar que es posible
realizar eventos “CTF en la escuela secundaria” en modalidad presencial y virtual, y
que el rol docente como acompaifiante pedagégico, es fundamental tanto para alentar
la participacién como la resolucién de los desafios.

De la informacion relevada a partir de las encuestas a estudiantes y docentes,
podemos concluir que adquirir conocimientos nuevos en forma activa, a través de la
propia experimentacién, realizando conjeturas, investigando y trabajando
colaborativamente, resulta motivador y favorece la apropiaciéon de los mismos dado
que se adquieren en contextos y situaciones reales y cotidianas.

La adaptacién a la virtualidad extendié las fronteras de los “CTF en escuelas
secundarias” favoreciendo la participacion de escuelas de diferentes provincias de la
Argentina. Esto permite proyectar la formacién de una red de aprendizaje en
ciberseguridad en la escuela secundaria que aliente la participacién de jévenes,
promueva vocaciones tecnoldgicas en seguridad informadtica (como campo especifico
dentro de la disciplina Informatica) y consolide la articulacién entre la escuela y la
universidad publica.

Disponer de materiales educativos adecuados y pertinentes, como la plataforma
“CTF en escuelas secundarias” utilizada en las experiencias presentadas en este
trabajo, puede resultar un recurso didactico ttil a la hora de incluir a la ciberseguridad
en los programas de las curriculas de la escuela secundaria. Sin embargo, la
portabilidad de la herramienta en el sentido de poder ser utilizada en las escuelas, en
forma auténoma, requiere de ciertas mejoras de CTFd que atiendan la accesibilidad y
la experiencia de usuario. Es esta linea en la que se encuentra trabajando el equipo del
proyecto.
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