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Resumo A protecao de dados pessoais é garantida pelo General Data
Protection Regulation (GDPR) da unido europeia. O Brasil aprovou re-
centemente a sua Lei Geral de Protecdo de Dados (LGPD), elevou a
protecdo de dados pessoais a direito constitucional e langou a Cartilha
LGPD para o setor agropecuério. Com base nas leis e na NBR ISO/IEC
27701, j& existente que trata de privacidade, foi implementado um mo-
delo que usa boas praticas e governanga, integrada a uma adaptacao da
ferramenta de avaliagdo de desempenho organizacional, Balanced Score-
card, em 4 dimensoes: Processos, Lei/Norma, Tecnologia e Aprendizado.
O resultado do estudo culminou em uma equagao e classificagdo em belts,
com base em um conjunto de padroes, que consegue definir o ponto de
compliance a LGPD, no qual uma empresa se encontra.

Keywords: PdAgro - LGPD - Sistema especialista.

1 Introducao

No cendrio em que os dados pessoais possuem relevancia para tomar decisoes,
surgem leis regulamentares de tratamento dos dados direcionados a proteger a
privacidade. O regulamento europeu, (GDPR) - General Data Protection Regu-
lation [1] instituiu regras no &mbito da protecao das pessoas naturais referente ao
tratamento de dados pessoais com regras para o uso, a circulagao e o armazena-
mento. No setor agricola, o c6digo de conduta da unido europeia [2] regulamenta
o compartilhamento de dados do setor.

No Brasil, os dados pessoais sao protegidos pela Lei Geral de Protegao de
Dados (LGPD) [3], inspirada na lei europeia, estabelece direitos ao titular em
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relagao a utilizagao de seus dados pessoais e cria regras para evitar incidentes
como a exfiltracao de dados. No ano de 2022, a protecao de dados pessoais foi
elevada a direito fundamental, através da publicagdo da Emenda Constitucional
n°® 115 CF [4], assim como o direito & vida, & liberdade, & seguranga, & proprie-
dade e a inviolabilidade da intimidade, da vida privada, da honra e da imagem
das pessoas, cumprindo seu objetivo de proteger os direitos fundamentais de li-
berdade e de privacidade e o livre desenvolvimento da personalidade da pessoa
natural.

Recentemente foi langada uma Cartilha LGPD: importancia, conceitos e re-
comendagoes para o setor agropecudrio [5], que representa 27,4% do PIB nacio-
nal [6]. A cartilha traz o resultado de uma sondagem, com o apoio do Ministério
da Agricultura, Pecudria e Abastecimento (MAPA) e parceiros, na qual partici-
param associagoes, empresas e entidades do agronegécio: 1/3 das respondentes
declararam ter conhecimento bésico sobre a LGPD; 2/3 das respondentes tive-
ram grande ou média dificuldade em se adequar.

As atividades do agronegdcio, para [7] compreendem processos e elemen-
tos que ocorrem: antes da porteira (ou a montante da produgdo) - composto
pela fabricagao e fornecimento de insumos agropecudrios; dentro da porteira (ou
produgdo agropecudria) - acontece um conjunto de atividades distintas desen-
volvidas no campo que sao a agricultura e a pecudria; e depois da porteira (ou a
jusante da produgdo agropecudria) - ocorrem o processamento, industrializagao,
transporte, armazenagem, distribuicao e comercializagao de produtos.

Os dados precisam estar protegidos conforme [8], pois, quando associados a
uma propriedade rural obtém-se os dados do produtor que muitas vezes, uti-
liza registros de pessoa fisica, podendo ser identificavel. Ainda estao sujeitos a
protegdo da LGPD, de acordo com [9], operagoes de tratamento de dados em que
é feita coleta e compartilhamento de dados para concessao de crédito rural, além
de manipulagdo com dados de colaboradores. Para [10] a conformidade com a
lei pode evitar incidentes, sangoes e repercussoes negativas que podem acarretar
prejuizos irreversiveis.

As agdes de conformidade s@o indicadas na LGPD e a pela NBR ISO/IEC
27701 [11], pois, em seus anexos, apresenta consideragoes relevantes de alinha-
mento com a lei, visando a implementacdo e conformidade. No anexo N/A, é
encontrado um mapeamento de todos os itens da NBR ISO/IEC 27701 com os
artigos correspondentes da LGPD, sendo considerada como uma boa prética e
o meio mais indicado para a certificagdo, além de ser reconhecida como uma
norma internacional.

Com base nas normas de privacidade de dados e seguranga, sera elaborado
um modelo que agrega a lei e norma de boas praticas de governanca, integrada a
uma ferramenta de avaliagdo de desempenho organizacional [12] em 4 dimensoes,
calculadas por uma equagao e classificagao em belts para auxiliar na tomada de
decisao. Posteriormente serd realizada a simulacao da ferramenta e elaborada a
modelagem [13] para o sistema especialista.

O trabalho estad organizado na forma que segue, na se¢ao 1 se encontra in-
trodugdo, na secao 2, a metodologia traz o método cientifico, na segao 3, o
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referencial com o embasamento tedrico, na se¢ao 4, os resultados e discussoes da
proposta e por fim, na se¢ao 5, as conclusoes.

2 Metodologia

Nessa secao sera apresentada a metodologia utilizada pelo presente trabalho e o
planejamento da proposta. Para o desenvolvimento do trabalho, utilizou-se uma
metodologia [14] que classifica a pesquisa como dedutiva, pois, é possivel explicar
o procedimento legal e de seguranga referente a privacidade e protecao de dados
¢ alcancar as conclusoes para adequagao. Quanto a abordagem do problema
esta pesquisa ¢ classificada como quantitativa, objetivando quantificar o nivel de
conformidade de uma empresa em fun¢ao da LGPD no objeto de estudo.

1
M Dedutivo

P Quamitativa

Base nos Objetivos \
i e )
(0} Exploratoria e Descritiva

s _/

Procedimentos técnicos
T Bibliogrifica e Levantamento (survey)

Figura 1. Classificagao da Pesquisa. Préprios Autores, 2022

Quanto aos objetivos é classificada como exploratéria direcionada a explo-
rar a literatura e descrever as solugoes apontadas, visto na Fig. 1. Quanto aos
procedimentos técnicos é classificada como bibliografica por estar baseada em
autores e levantamento (survey) para conhecer a realidade de conformidade das
empresas do agronegdcio frente & LGPD e a partir dessas informacoes sugerir
boas praticas.

O planejamento da pesquisa, dependera basicamente de trés fases: deciséria,
construtiva e redacional. A fase deciséria inclui a escolha do tema e a defini¢ao
do problema de pesquisa, que se baseou na vigéncia da Lei Geral de Protecao
de Dados (LGPD), com a finalidade identificar o nivel de compliance das or-
ganizagoes do agronegdécio e orientar com as melhores praticas. Posteriormente
é elaborado o referencial tedrico, com autores que abordam a privacidade e a
protecao de dados e normas que auxiliam no processo de adequagao.

Na fase construtiva, ¢ feita uma andlise entre as regras da LGPD e requisitos
da NBR ISO/IEC 27701, no qual é produzida uma sumariza¢ao. Na sequéncia,
é concebido o modelo proposto e elaborado o instrumento de verificagao cons-
tituido de questoes com alternativas em escala likert. Posteriormente, ¢é feito
o teste de mesa para validagao da proposta, por meio do lancamento de valo-
res na equacao, classificacao e por fim, se realiza a modelagem com elementos
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de engenharia de software. A fase redacional, é alcangada com a discussao dos
resultados, sendo construida a escrita do trabalho.

3 Referencial

O Regulamento Geral de Protecdo de Dados [1], comegou a vigorar em maio
de 2018 na Uniao Europeia, tendo como objetivo determinar preceitos sobre
privacidade de dados e processamento realizado por individuos e empresas, con-
ferindo a estes a responsabilidade pela coleta, tratamento através de sangoes,
assim como, normatizar os direitos das pessoas em relagao aos seus dados para
proteger liberdades fundamentais.

A LGPD n° 13.709 de 14 de agosto de 2018, é um novo paradigma sobre
manipulagado de dados de pessoas naturais, seja por meios fisicos ou digitais,
com a visao de adequar os processos realizados pelas empresas, de forma padro-
nizada e criar processos com base na protecao de dados pessoais, previsto pelo
artigo 12 [3]. A esséncia estd fundamentada na autodeterminacao informada do
individuo para fazer valer o seu direito de controlar os seus dados [10].

Com o aumento do uso de tecnologias e leis de protecao de dados, os dis-
positivos devem estar em conformidade com as normas, adotando ferramentas
para minimizar os riscos em atendimento aos principios e direitos do titular.
A Europa estéd fortemente adequada & GDPR [10], visto que utiliza principios,
praticas e governanca de direitos que devem ser seguidos pelas empresas para
estabelecer a confianga mutua e inserir novas tecnologias no campo.

No contexto de um Sistema de Gestao da Privacidade da Informacao (SGPI),
a NBR ISO/IEC 27701 [11] torna a operagao de implementagio vidvel nas em-
presas, visto que possui um conjunto sucessivo e ordenado de atos, atentando
para os dados pessoais. E um meio comprobatério de que a empresa atende aos
requisitos regulatorios e legais.

O Brasil, possui autoridade nacional, lei de protecao de dados e inicia a re-
gulamentagao no setor agropecudrio por meio do langamento de uma cartilha [5]
que visa promover mudancga de comportamento nas organizacoes direcionadas a
escolha de parceiros comerciais e de negdcios que tenham a responsabilidade de
proteger os dados pessoais. A cultura da organizagao deve valorizar o conheci-
mento sobre a LGPD, adotar processos e tecnologias para garantir a seguranca e
uso adequado dos dados, assim como, politicas, procedimentos, normas internas
e medidas que incentivem o aprendizado.

Dentre as recomendagoes da cartilha [5] voltadas para empresas de pequeno
e médio porte do setor agropecudrio, se destaca: elaborar relatério de impacto
a protegdo de dados (documento no qual descreve os processos que geram riscos
a liberdade e direitos fundamentais); atender aos direitos dos titulares; registrar
e manter atualizado o inventario de operacoes de tratamento de dados pessoais;
implementar regras internas de governanga para o tratamento de dados; realizar
treinamentos e medidas de conscientizagao; monitorar a eficacia das medidas
adotadas. Com base nestas informacoes, se iniciou um estudo para elaborar a
proposta.
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4 Resultados e Discussao

Nessa se¢ao veremos na subsec¢ao 4.1, um estudo entre a lei de protegao de dados e
anorma de privacidade de forma resumida, na 4.2, a proposta do modelo PdAgro
com a descri¢ao de concepgao do modelo, na 4.3, uma simulacao da proposta, e
por fim, na subsecao 4.4, a modelagem do sistema com a descri¢ao de engenharia
de software.

4.1 Um estudo da LGPD

A partir de um estudo sobre a LGPD e a norma ISO 27701, nesta fase é feito
uma sumarizagao dos principais dispositivos que devem ser pontuados por [15]
e [16] para a compliance de uma empresa na drea do agronegdcio as exigéncias
legais. Diante do exposto, é apresentado o relacionamento dos dispositivos da lei
e as diretrizes da norma, contido na Table 1 para ser visualizado de uma forma
simples.

Tabela 1. Relagdo entre a LGPD e a ISO 27701. Préprios Autores, 2022.

Lei 13709/18 NBR ISO/IEC 27701

Art. 22 - Fundamentos 6.3.1.1 Responsabilidades de segurancga

Art. 82 - Consentimento 5.6.2 Avaliagao; 5.6.3 Tratamento de riscos
Art. 92 - Direito de acesso Garantir acesso e ter politica de privacidade
Art. 11 - Tratamento de dados sensiveis|Mapear dados, e definir responsaveis

Art. 33 - Transferéncia internacional 6.13.1.2 Notificagao de eventos de seguranca
Art. 37 - Registro de tratamento Registrar os tratamentos de dados

Art. 38 - Relatério de impacto (RIPD) |Fornecer RIPD e analisar seguranca

Art. 46 - Medidas técnicas 6.9.6 Gestao de vulnerabilidades técnicas
Art. 47 - Obrigacoes de seguranga Garantir seguranca em todas as etapas

Art. 48 - Incidentes de seguranca Notificar o incidente a ANPD e ao titular
Art. 49 - Sistemas de tratamento Adotar padroes, boas praticas e governanga
Art. 50 - Boas préticas e governanga  [6.3.1.1 Responsdveis; 6.13.1.2 Notificar seg.
Art. 51 - Adocao de padroes técnicos |Adotar padrdes de acessibilidade de titulares

O resultado desta avaliacao entre a lei e a ISO 27701, permite a identificagao
das principais caracteristicas, na qual se alcancou um nivel de entendimento
sobre a aplicacao das normas, o que possibilitou obter embasamento para propor
indicagoes praticas de adequagao frente as situagoes que podem ser encontradas
pelas empresas, de acordo com a Table 1. Posteriormente, é iniciada a construgao
do modelo.

4.2 Proposta do modelo PdAgro

Os sistemas especialistas [17] manipulam o conhecimento e geram explicacoes
referentes a formagao das decisoes. A estrutura apresentada por esses sistemas
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podem diferir, no entanto, sdo constituidos de interface, nicleo, base de conheci-
mento e memdria de trabalho. A interface (frontend), é o meio de comunicagio
com o usudrio e o SE, permite a interacao, faz perguntas aos usudrios, recebe as
respostas e expoe as conclusdes e explicagdes. No servidor (backend), tem-se a
base do conhecimento e o nicleo da aplicacao. A Base do conhecimento (BC) é o
responsavel por manipular o conhecimento como as regras e fatos, armazenados
em Banco de Dados (BD). O nitcleo da aplicagdo é composto por dois médulos:
Moédulo coletor de dados (MCD) que faz as perguntas e Motor de inferéncia (MI)
que alcanga as respostas.

Para avaliar uma empresa, existem ferramentas de gestao organizacional que
podem fazer um levantamento do que existe de protecao de dados pessoais e
desenvolver uma lista de agdes necessérias visando a adequagao para empreen-
dedores que precisam tomar uma decisao sobre elementos que orientam a im-
plementagao da lei. A adequagdo de uma empresa & LGPD deve envolver uma
estratégia clara como passo inicial e como garantia deve atender a “aspectos
legais, tecnoldgicos e de processos de gestao”, conforme diz [18].

Podemos considerar algumas das ferramentas de gestao de uma organizacao:
GUT, empregada na priorizacao de decisces; 5W 2H, formada por sete questoes
orientadoras; Ishikawa [19], ou espinha de peixe, organiza e permite ordenar a
prioridade de solugao de forma gréfica. Business Model Canvas [18], usada
para planejar, analisar e validar a viabilizagao do negdécio; SWOT, analisa a
organizagao levando em consideragdo o ambiente interno e o ambiente externo,
e por fim, o Balanced Scorecard, que avalia o desempenho organizacional
através de medidas: financeiras, satisfagao do cliente, processos internos, apren-
dizado e crescimento.

Conforme as necessidades para o desenvolvimento deste projeto, a ferra-
menta Balanced ScoreCard (BSC) foi selecionada por ser amplamente utilizada
e flexivel. As perspectivas propostas pela ferramenta BSC n&o sao estaticas, o
que permite que sejam estabelecidas outras perspectivas, conforme as necessi-
dades da organizagao [20]. Os objetivos e medidas devem ser contidos dentro de
um limite. B permitido que existam intimeros indicadores, porém, para a gestao
estratégica, ¢ recomendado que o limite seja entre 12 a 20 indicadores [12].

A proposta desse estudo integra a adaptacao do BSC, aplicada para ade-
quagao no agronegbcio, sob as perspectivas: Processos, Lei/Norma, Tecnologia
e Aprendizado em forma de indicadores (perguntas), metas (requisitos) e boas
praticas. O modelo de negdcios esta abarcado em uma arquitetura que possui
interface com o usudrio (frontend), no qual poderd acessar a ferramenta e uti-
lizar os recursos disponiveis. O nicleo da aplicacao é composto pelo BSC como
moédulo coletor de dados para avaliar a empresa quanto ao desempenho, alimen-
tado pelos requisitos da LGPD e da ISO 27701, visto na Fig. 2.

A dimensao processos inicia questionando o que existe de processos alinhados
a LGPD e a Norma ISO 27701 e indica o que deve ser feito para atingir a
adequagao. Quanto a tecnologia, é verificado o que existe de processos e o que
deve estar em conformidade para proteger os dados. Por fim, se pergunta sobre
aprendizado, em que é analisado se existe formagao de pessoas e o que é preciso
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Niicleo da Aplicagio Q

" Tomada de decisio
" Médula Coletor
Frontend s Dy
LGPD .
Indice
Balanced ScoreCard Final
ISO/EC 27701
Relatorio
Interface Dimensio Dimensio Dimeasio Dimensio deadeusc
com o usuirio Processos  LeiNoma  Teenologia  Aprendizado
Conjunto de Questiies
Indice Indice [ndice Indice
Processos LeiNorma  Teenologia  Aprendizado

Figura 2. Arquitetura do modelo de negécios. Préprios Autores, 2022

ser melhor nos processos, assim como na tecnologia. A Fig. 3 foi elaborada para
apresentar duas questoes da dimensao processos.

7 - Na empresa existe, a realizagéo de operagdes com dados pessoais (coleta, acesso,
processamento, armazenamento, modificagéo ou compartilhamento) para desempenhar a
atividade, ou para oferecer servicos?

*Dado pessoal é aquele relacionado 4 pessoa natural ou passivel de 0. Consid
que operagao ou tratamento, seja qualquer manipulagéo realizada com dados pessoais

Resposta da questdo 7 *

5- Realiza operagdes com muitos dados pessoais

N

-Realiza operagdes com poucos dados pessoais

w

- Realiza algumas operagdes com dados pessoais

~

- A empresa esta verificando se realiza operagdes com dados pessoais

- N&o realiza operacdes com dados pessoais

8 - Existe um documento, descrevendo os processos pelos quais os dados pessoais transitam,
desde a coleta, armazenamento até a exclus&o?

+0 documento deve conter o mapeamento de dados, no qual é feita a identificagéo e registro da sequéncia
que o dado pessoal percorre nos processos, desde a sua entrada, permanéncia até ser apagado.

Resposta da questdo 8
5- Existe 0 documento formalizado descrevendo todos os processos

4- Existe o documento formalizado com alguns dados processos descritos

w

- Existe 0 documento, mas 0s processos néo estéo descritos

~

-Aempresa estd em fase e estudos para futura implementagdo

- Néo existe o documento

Figura 3. Formulario de questdes. Préprios Autores, 2022
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As 25 questoes estao inseridas inicialmente em plataforma eletronica, sendo 7
perguntas de caracterizacao da empresa, 7 perguntas sobre processos, 4 pergun-
tas sobre lei/norma, 5 perguntas sobre tecnologia e 3 perguntas sobre aprendi-
zado. As alternativas estao dispostas em escala likert [21], vistas na Fig. 3 como
exemplo, representando: 5 pontos para totalmente positivo, ou seja, completa-
mente adequado até 1 ponto para totalmente negativo, ou seja, completamente
inadequado, adaptadas ao que estd sendo perguntado, no qual o respondente
opta pelo seu grau de concordancia.

A partir disso, sao efetuados os cdlculos dos indices de cada dimensao, o
indice geral e a classificagao qualitativa. O peso de cada questao e o peso das
dimensoes estao embasados na cartilha LGPD para o setor agropecudrio, no
qual elenca o que deve ser feito para adequacao, ou seja, foram dados pesos de
6 (maior prioridade) até 1 (menor prioridade). Considerou-se com maior peso
a Dimensao Processos e Lei/Norma, em seguida Tecnologia e Aprendizado. O
*dlculo do valor de cada dimensao foi feito através de média ponderada:

(QL* PQL) + ... + (Q4 + PQ4)
(POL+ ...+ PQI)

ID =

O célculo de indice das Dimensoes ¢é constituido, levando-se em consideragao o
valor da questao respondida (Qn), e o peso da questao (PQn), uma vez que exis-
tem questoes que possuem prioridade em relagao as outras. O cdlculo do indice
final das Dimensoes (PdAgro): sera feito por média ponderada, considerando
(Dn) as respostas de cada dimensao e (Pn) sendo o peso que cada dimensao
possui, subtraido do fator de correcao, caso aconteca a escolha de valor minimo
nas respostas para todas as questoes de uma dimensao.

((D1%P1)+ ..+ (D4x P4) ((D1* P1l)+ ...+ (D4 x* P4)

PdAgro = _
(P1+ P2+ P3 + P4) (P1+ P2+ P3+ P4)

Para a classificacao qualitativa dos indices finais, foi adotada a Certificagao
Seis Sigma [22], com adaptacao para a proposta: White Belt, Yellow Belt, Green
Belt, Black Belt and Master Black Belt.

Figura4. Belts de compliance no PdAgro. Préprios Autores, 2022

A classificacao das faixas vista na Fig. 4, possui os seguintes limites e quali-
ficagoes: White Belt, de 0 a 5 pontos: nao existe alinhamento & LGPD; a segunda
faixa, Yellow Belt, de 6 a 10 pontos: alinhamento inicial, existe um projeto de
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adequagao basico; a terceira faixa: Green Belt, de 11 a 15 pontos: projeto de
adequagao a LGPD intermediario em andamento; a quarta faixa: Black Belt, de
16 a 20 pontos: compliance a protecao de dados, trabalha na implementagao do
projeto de adequacao; e a quinta faixa, Master Black Belt, de 21 a 25 pontos:
consolidacao de processos, conhece a LGPD, adequagao da tecnologia e incentiva
o aprendizado dos seus colaboradores.

4.3 Simulagao da proposta PdAgro

Antes da modelagem do sistema, se fez uma validagao com teste de mesa para
avaliar a aplicacao do PdAgro com trés casos ficticios onde os dados sao langados
de forma empirica para simular os resultados.

Case para empresa A: no lancamento de valores para o pior caso, as respos-
tas correspondem em escala likert, ao valor um. Apds ser aplicada a equagao
do PdAgro com fator de correcao, visto que o calculo de indice das dimensoes
identificou que as questdes receberam a resposta “1” (valor minimo), a empresa
ficou com zero pontos de adequagao e foi classificada como White Belt. Esta
simulagao, se traduz pela inexisténcia de adequagao nos processos, nao existe
conhecimento sobre a lei, alinhamento da tecnologia e aprendizado, na qual o
sistema deverd apresentar um conjunto de sugestoes de adequagao.

Case para empresa B: situagao de adequagao parcial, foram inseridos como
resposta as opgoes de “2” a “4” (valores intermedidrios) para as questdes das
dimensoes, totalizando o resultado no PdAgro de 14 pontos. A classificacao rece-
bida foi Green Belt, projeto de adequagao a LGPD intermedidrio em andamento,
pois, se percebe que ja existem processos que estao sendo adequados, existe co-
nhecimento de parte da lei, estao sendo feitos alinhamentos na tecnologia e
treinamento para aprendizado. Nesta simulacao, a solucao fard recomendagoes
para ajuste dos itens que estao em conformidade inicial.

Case para empresa C: foram langadas nas respostas das questoes a alternativa
“5” (valor maximo), e o resultado no PdAgro foi de 25 pontos, classificado como
Master Black Belt. Este é o panorama de uma empresa que esta totalmente em
conformidade, mas é preciso ter cuidado em manter um ciclo constante de ava-
liacdo em que poderd utilizar a ferramenta PdAgro para verificar a manutengao
da protecao de dados.

Com base nesses resultados, se percebe que é possivel usar o PdAgro como
uma solugao computacional, e a partir disso, é essencial que seja feita a mode-
lagem do sistema.

4.4 Descricao de engenharia de software

No processo de modelagem do sistema, sao desenvolvidos modelos abstratos para
representar e entender as suas funcionalidades, através da engenharia de requisi-
tos. A modelagem do sistema é baseada em notacoes Unified Modeling Language
(UML) [13], para representar graficamente a descrigio de um projeto de sis-
tema de software, possibilitando desenhar o diagrama de caso de uso, diagrama
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de classe conceitual e diagrama de sequéncia. Com base na construcao do mo-
delo proposto foi feito o levantamento dos requisitos funcionais e nao funcionais,
listados nesta etapa na Table 2.

Tabela 2. Tabela de requisitos funcionais e nao funcionais.

Requisitos Funcionais (RF) Requisitos Nao Funcionais (RNF)
RF001 - Cadastro do responsavel RNF001 - Compatibilidade
RF002 - Cadastro da empresa RNF002 - Disponibilidade

RF003 - Acesso as questoes Dimensao Processos  |RNF003 - Usabilidade
RF004 - Acesso as questoes Dimensao Lei/Norma |RNF004 - Seguranca

RF005 - Acesso as questoes Dimensao Tecnologia |RNFO005 - Design responsivo
RF006 - Acesso as questoes Dimensdo Aprendizado
RF007 - Célculo dos Indices

RF008 - Geragao do relatério de conformidade

Posteriormente aos requisitos, o diagrama de caso de uso é elaborado para
organizar os comportamentos de um sistema, conforme [23], no qual a presente
proposta é composta de um ator e um conjunto de casos em uma visao estatica
da aplicagao. O diagrama ilustra as agoes disponiveis para o usuario na Fig. 5.

PdAgro

Cadastrar

responsavel
Cadastrar empresa

Listar empresas

Responder questdes da
dimens&o processos

Responder questdes da

dimenséo leilnorma
—

K Responder questdes da

— dimenséo tecnologia

Usuério agro
Responder questdes da

dimensao aprendizado

Acessar relatério

Figura 5. Diagrama de Casos de Uso. Préprios Autores, 2022
Autora (2021).
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Usudrio agro (Fig. 5) - o ator denominado usudrio agro, terd como casos
de uso cadastrar responsavel, visto que este é designado a representar uma ou
mais empresas em um processo de adequagao, portanto, deve preencher suas
informagoes para ser identificado. Os demais casos de uso sao: cadastrar empresa,
listar empresa, responder questdes sobre as dimensdes: processos, lei/norma,
tecnologia e aprendizado, e gerar relatério de conformidade.

Na continuagao da modelagem, o diagrama de classes conceitual Fig. 6 é
usado para reunir as classes, as entidades existentes e trazer uma previsao do
sistema, de acordo com [13].

Empresa
Pessoa Usuario
id_empresa: Int
nome_empresa: String
heme. pesson: S > dusuario: It | Bividage: St
P . 9 1 acessa 1 | email: String 1 cadastra 1.* . 9
email: String A escolaridade_gestor: String
.S senha: String 8
senha: String formacao_agro_gestor: Boolean
formacao_gestor: String
numero_colaboradores: String
1
responde
Anélise 1.x
\ 4
Relatério Verificagdo
id_analise: Int
d rel . indice_processos: int
! 7retat0r\0. nt < indice_lei_norma: Int »| id_verificacao: Int
orientacoes_processos . — = o .
N - indice_tecnologia: Int 1% . pergunta: String
* = ..* possui 1 =
orlen:acoesilelincirma 1.* gera 1 indice_aprendizado: Int p dimensé&o: String
orientacoes_tecnologia indice_final: Int resposta: Int
orientacoes_aprendizado classificacao: String data_verificacao: Date

Figura 6. Diagrama de classes conceitual. Préoprios Autores, 2022
Autora (2021).

A sequéncia das classes, Fig. 6, direciona o usudrio para a efetuar a veri-
ficagdo PdAgro e obter o retorno sobre a conformidade da organizagao. A classe
pessoa poderd cadastrar-se como responsavel, realizar o acesso e consecutiva-
mente, cadastrar uma ou mais empresas, responder a verificacdo da ferramenta
de adequagao que é formada por perguntas e receber o resultado analisado em
relatério. O préximo diagrama elaborado foi o diagrama de sequéncia.

O diagrama de sequéncia, permite a visualizagao da ordem de ocorréncia das
atividades, recebimento e envio de mensagens pelas instancias e papéis, conforme
diz [23]. A Fig. 7 apresenta o diagrama de sequéncia contendo o funcionamento
do sistema desde o acesso do usudrio até a geragao do relatério.

Ao acessar o PdAgro, o usudrio pode fazer o cadastro como responsével, inse-
rir as informagoes solicitadas e confirmar, momento em que estas serao armaze-
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Questionario
desponivel

PdAgro Empresa Analise BD Relatério

]44<

Cadastra o responsavel

Efetua login

Cadastra a empresa

Responde

T
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|
|

Solicita o relatdrio

Figura 7. Diagrama de Sequéncia. Préprios Autores, 2022
Autora (2021).

nadas no banco de dados. Apds conectar-se ao sistema, o responsavel deve inserir
as informacoes da empresa para ter acesso as questoes. As respostas sao arma-
zenadas em banco de dados, analisadas e liberadas em forma de relatério para
o responsavel. Diante do exposto, percebe-se que é vidvel a implementagao do
PdAgro, visto que a engenharia de software mostrou nos diagramas ser possivel
a sua construgao.

5 Conclusoes

Com o surgimento de uma lei de privacidade e protecao de dados na europa, em
2018 ¢é criada no Brasil a Lei Geral de Protegao de Dados (LGPD). Em 2022 a
protecao de dados pessoais foi incluida no rol de direito fundamental na consti-
tuicdo federal [4]. Os setores comegam a regulamentar suas atividades, na qual
recentemente, o setor agropecudrio langou uma cartilha LGPD: importéancia,
conceitos e recomendagoes.

Apoés a realizacao de estudos sobre adequagao com base na lei e com base
na NBR ISO/IEC 27701, que permite a implementagdo de conformidade, foi
elaborado um modelo que usa boas praticas e governanca, integrado a uma
ferramenta de avaliacao de desempenho organizacional, Balanced Scorecard de-
lineada nas dimensoes: processos, lei/norma, tecnologia e aprendizado, estimado
pelas equacgoes de indice da dimensao e indice final PdAgro: de 0 a 25 pontos e
classificado em belts: White Belt, Yellow Belt, Green Belt Black Belt and Master
Black Belt.
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A conclusao para esta etapa do estudo é que a proposta do PdAgro é vélida,
visto no teste de mesa que serviu para simular os resultados em 3 casos: case
para empresa A que ficou zero pontos e classificacao de White Belt, case para
empresa B que acumulou 14 pontos e recebeu a qualificagdo Green Belt, case
para empresa C que totalizou 25 pontos e foi classificada como Master Black
Belt, sendo a sua implementagao factivel. A partir disso, foi feita a modelagem
baseada na engenharia de software com levantamento de requisitos funcionais,
nao funcionais e diagramas.

Como trabalhos futuros, a proxima etapa da pesquisa, ja em andamento, é
a implementacao usando recursos de desenvolvimento de uma plataforma web,
na qual a solugao PdAgro ficard disponivel no mercado para empresas do setor
agropecudrio que desejarem verificar a conformidade com a LGPD, como auxilio
para a tomada de decisao.
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