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Resumen Se presenta un estudio de las técnicas y metodologias actua-
les de anélisis inteligente de datos y visualizacién para la asistencia en la
investigacion criminal, a partir de los registros de actividades delictivas,
sus autores y las relaciones de datos que puedan derivarse a partir de
ellas. Como corolario de la investigacion, se muestra el desarrollo de un
modulo de software para la visualizaciéon. Es de especial interés la identi-
ficacion de redes ilegales, tales como bandas delictivas o criminales para
propender a una persecucién penal inteligente.

Keywords: Investigacion Criminal - Analisis Inteligente de Datos - Re-
des Sociales - Visualizacién.

Abstract A study of the current techniques and methodologies of in-
telligent data analysis and visualization for assistance in criminal inves-
tigation is presented, based on the records of criminal activities, their
authors and the data relationships that can be derived from them. As a
corollary of the investigation, the development of a software module for
visualization is shown. The identification of illegal networks, such as cri-
minal gangs, is of special interest in order to promote intelligent criminal
prosecution.

Keywords: Criminal Investigation - Data Analysis - Social Networks -
Visualization.
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1. Introduccion

En la actualidad las actividades criminales habituales en una ciudad o regiéon
van desde hurtos y robos de poca importancia, hasta otros de mayor gravedad
como amenazas, cibercrimen, abusos sexuales y homicidios. Todos ellos son re-
gistrados de diferentes formas por las fuerzas de la ley, con datos de variada
precision que incluyen usualmente la tipificacién del delito, los datos en tiempo
y espacio, y en muchas ocasiones los autores correspondientes.

Toda esta informacién respalda los procesos de investigacion judicial de cada
caso, pero con el transcurso del tiempo constituyen una extensa base de conoci-
miento sobre la cual es posible extraer valiosa informacion para la prevencion del
delito y la busqueda de la justicia. Por ejemplo, es posible identificar relaciones
entre personas de acuerdo a un andlisis transitivo de eventos criminales en tiem-
po y espacio que sugieren la conformaciéon de bandas delictivas. Las relaciones
de amistad o conveniencia entre diversos autores de actividades criminales tam-
bién puede inferirse de los registros delictivos y es de extrema relevancia para la
prevencion del delito y la resoluciéon de casos inconclusos.

En este trabajo es de especial interés la aplicaciéon de estas técnicas y tec-
nologias, como asi también el desarrollo de un médulo de software para la vi-
sualizacién de los datos, utilizando los registros de actividades criminales de la
Provincia de Chubut a través de la colaboracién del Ministerio Publico Fiscal
de la provincia (parte del Poder Judicial con autonomia funcional para la inves-
tigacion y persecucion de conductas delictivas) y las instituciones que lo asisten.
Las organizaciones criminales son grupos que operan fuera de la ley, realizando
actividades ilegales en beneficio propio y en detrimento de otros individuos o
grupos sociales [13]. Pueden ser de diverso tamafio y cubrir areas geograficas
variadas, en muchos casos en conflicto con otras organizaciones similares. Una
de las caracteristicas particulares de este tipo de organizaciones es que, al estar
enfocadas en actividades ilegales perseguidas por los organismos de seguridad
publica, el anonimato y/o la discrecion de sus miembros es de vital importancia.
Esto requiere estudios de la informacién existente con el fin de identificar los
criminales y realizar acciones apropiadas para la prevencion del delito.

Los miembros de las organizaciones criminales tienen a su vez diversos grados
de compromiso con cada una de ellas. En muchos casos los hechos criminales que
son evidentes en la sociedad ocurren por individuos de baja jerarquia y respon-
sabilidad en el grupo, motivados por la recompensa inmediata, las aspiraciones
de ascenso y la reputacion en su propio circulo de contactos. Asimismo, existen
otros individuos de mayor jerarquia y responsabilidad en la organizacién crimi-
nal, que ostentan cualidades de liderazgo, intereses a largo plazo, y la constante
preocupaciéon por la conservacion del poder para el beneficio personal y de la
organizacién. Con frecuencia, son los individuos del primer grupo los que co-
meten delitos percibidos y registrados por las fuerzas policiales, mientras que
los miembros del segundo grupo se mantienen con mayor discrecion. Adicional-
mente, las estructuras jerarquicas, la forma de operar, y la cultura inherente
de sus realidades socio-econémicas imponen cédigos propios que hacen dificil la
identificacion de la organizacién delictiva como un todo, con sus miembros y
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actividades relacionadas. Es aqui donde nuestro trabajo puede aportar un rol
significativo.

2. Analisis de Redes Sociales (SNA)

Desde hace algunos pocos afios, el Analisis de Redes Sociales (o SNA por sus
siglas en inglés de Social Network Analysis) ha contribuido a las investigaciones
criminales y a las actividades de inteligencia relacionadas. Una red social modela
individuos como nodos, vinculados entre si por arcos o aristas que representan las
relaciones entre esos individuos. El estudio de estas redes es importante porque
se enfoca en la abstracciéon de las relaciones humanas sobre uno o mas aspectos
particulares [20] [5]. De esta manera, las redes conforman estructuras de grafos
en las cuales es posible identificar diversas propiedades, tales como la relevancia
o la importancia relativa de los nodos individuales en funciéon de las conexiones
existentes o el flujo de informacion. Segin Sage [30] , existen cuatro pilares
fundamentales del analisis de redes: el reconocimiento de la importancia de las
relaciones sociales entre los individuos, la recoleccién y andlisis de datos sobre
estas relaciones, la importancia de la representaciéon visual de estos datos y la
necesidad de modelos matemaéticos y computacionales que expliquen los patrones
de conexién entre los individuos.

En particular, la vinculacién entre el estudio de las redes sociales y la inves-
tigacion criminal ha sido encarada por varios autores. A mediados de los 70 se
utilizaban modelos basicos para establecer y cualificar las relaciones entre indi-
viduos o actores de un escenario particular, definiendo grafos de acuerdo a la
informacion recolectada [16], pero el procesamiento era mayoritariamente ma-
nual y con varias etapas de refinamiento y valoracion de datos. Esta es la que
segun Klerk [17] seria la primera generacion de anélisis de redes en criminalisti-
ca. La segunda generacién involucra el uso de herramientas computacionales que
automatiza parte de la tarea de registro y estructuracién de datos. Estas herra-
mientas ademas aumentaron notoriamente la cantidad de datos que se pueden
analizar, haciendo mucho méas agil su registro y consulta. La tercera y actual
generaciéon establece la definicién de modelos y técnicas matematicas para la
generacién de nuevo conocimiento, como la identificacion de posiciones de poder
e influencia o la calidad de potenciales testigos o informantes. Métricas como la
centralidad de un nodo en un grafo son especialmente utiles en este escenario.

Uno de los trabajos mas importantes al respecto es el de Krebs [18], en
donde se identifica una parte de la red de terroristas que fue responsable de los
atentados del 11 de septiembre de 2001 en Nueva York. Aqui identifica agru-
paciones de individuos que se conectan entre si por los pilotos responsables del
secuestro de las aeronaves. Otros estudios similares han sido efectivos en con-
secuencia [24] [28] [32]. Por otro lado, el analisis de redes sociales ha cobrado
también interés en la investigacién criminal tradicional como las estructuras de
la mafia o el narcotrafico [3] [4] [15] [25] [26]. Estudios como el de Malm [21]
han permitido identificar roles en la cadena de suministros para la fabricacion de
drogas ilicitas, lo que acarrea diferentes riesgos penales para cada uno de los co-
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laboradores. Otros estudios se enfocan en el uso del analisis de las redes sociales
para otras actividades criminales, como el trafico ilicito de arte [2], el lavado de
dinero [8] [31], corrupcion policial [19] y bandas juveniles [23] [1]. Existen tam-
bién lineas de investigacion en la disciplina referente al cibercrimen [9] [10] [11].
Es claro entonces que el andlisis de redes sociales puede ser aplicado a un am-
plio rango de actividades criminales y ha demostrado modelar apropiadamente
caracteristicas propias de las organizaciones ilegales, asistiendo a la prevencién
del delito y al diseno de politicas adecuadas para enfrentar estas actividades.

Existen sin embargo algunas dificultades que requieren atin estudios intensi-
vos. La cantidad de informacion que debe manejarse es enorme, en muchos casos
con informacién incompleta, contradictoria y no menos frecuentemente incorrec-
ta. Ademas, las relaciones humanas tradicionales se mezclan naturalmente con
las interacciones ilicitas entre los individuos por lo que es necesario identificar
apropiadamente su naturaleza y consecuencias y determinar los limites sensatos
de la red social analizada.

Actualmente los organismos estatales encargados de la Justicia y la preven-
ciéon del delito cuentan con registros informatizados de las actividades criminales
detectadas, asi como de las etapas y eventos del subsecuente proceso penal. En
particular, para este trabajo es de especial interés la informacion producida a tal
efecto por las fuerzas policiales de la Provincia del Chubut y su Poder Judicial
de la mano del Ministerio Publico Fiscal (MPF). Existen decenas de miles de
registros que son utilizados principalmente para la accién penal, pero que pue-
den ser empleados para modelar diferentes redes sociales sobre las cuales aplicar
un analisis matemaético y computacional en la busqueda de nueva informacion.
Esto permitird conocer mas sobre las actividades criminales y sus autores en la
jurisdiccién de esa provincia, con las particularidades propias de la informacién
registrada digitalmente.

El anélisis y exploraciéon de estos grandes conjuntos de datos y sus relacio-
nes debe ser asistido por técnicas y herramientas que faciliten este proceso y
reduzcan la carga cognitiva que recae sobre los usuarios. En tal sentido, el area
de Visualizacion de Informacién, en particular la Visualizacion de Grandes Con-
juntos de Datos, busca asistir a los usuarios de tal manera. La aplicacién de
técnicas visuales para la representacion de este tipo de informacién no es nueva
[35] [12] [22]. También es importante el estudio de las tareas e interacciones que
la visualizacion debe soportar [7], ya que son estas interacciones las que facilitan
la exploracién de la visualizacion de informacion.

3. Marco de Trabajo - Ministerio Publico Fiscal del
Chubut

En el marco de trabajo se ha optado por investigar en base al analisis criminal
de redes delictivas en el Ministerio Publico Fiscal del Chubut [14], perteneciente
al Poder Judicial de la provincia. Coirén es el sistema informético que colabora
con la administracion del flujo de casos ingresados al Ministerio Publico Fiscal
del Chubut. Es una herramienta que permite registrar, comunicar y gestionar
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las actividades, tramites y actuaciones que se realizan para un caso penal, desde
la denuncia hasta su finalizacién. Como herramienta de registro construye una
base de datos con el historial de cada caso, asi como de las personas involucra-
das y de los responsables de la gestion en cada oficina. Como herramienta de
comunicacion, agrupa la informacién, entrecruza las relaciones, identifica per-
tenencias y vinculaciones entre casos, personas, sus antecedentes y sus lazos.
Como herramienta de gestiéon administra el flujo de casos y el trabajo de los
integrantes de las oficinas responsables de los mismos. Permite planificar, orga-
nizar, coordinar y controlar el flujo de trabajo afin a cada caso y la sumatoria
de ellos. Ha sido desarrollado a medida de las necesidades del Ministerio Publi-
co Fiscal del Chubut, tomando como base el Cédigo Procesal Penal vigente y
adaptado a los lineamientos estratégicos de diseno y gestién de Oficinas Fisca-
les definidos por la Procuracion General. Su progreso, mantenimiento y mejora
continua esta a cargo del Equipo de Desarrollo del Departamento de Informé-
tica del Area de Planificacién y Control de Gestion de la Procuracion General.
Una vez registrada toda la informacién relacionada a un hecho, y con ayuda de
herramientas y vinculaciones con otros sistemas, se pueden obtener salidas que
permiten llevar adelante la investigaciéon de un caso o de un conjunto de hechos
con caracteristicas comunes.

Actualmente nos encontramos trabajando en la incorporaciéon de herramien-
tas de visualizacion de informacién que permitiran ver en modo gréfico lo que
hoy se muestra en grillas, y listados, potenciando el anélisis que realizaran luego
los especialistas. Desde el andlisis criminal, se puede realizar un perfilamiento
relacional para la persecucion penal, a través de la vinculacion de "compaiferos"
de delitos y de redes sociales; a fin de identificar si forman parte de una banda
o0 alguna organizacion criminal mayor [29]. En este sentido los analistas de redes
sociales utilizan dos tipos de herramientas matematicas para representar infor-
macién sobre los patrones de relaciones entre actores sociales: matrices y grafos,
de gran ayuda visual cuando se trabaja con una gran cantidad de registros.

Existen muchas variaciones en los grafos, pero todos ellos comparten la carac-
teristica comun del uso de un circulo etiquetado para cada actor en la poblacién
que describimos y segmentos de linea entre pares de actores para representar el
hecho que existe un vinculo entre ellos. Se denomina "Grupo de Pertenencia"
en el Sistema Coirén a la relacién directa que existe entre un individuo dentro
del universo de personas cargadas como actores de delitos (roles: denunciado,
sospechoso o imputado) y otros individuos del mismo universo, con los cuales
existan uno o méas casos penales en comin.

Crear un moédulo de software "Red de Grupos de Pertenencia" donde se
muestre graficamente las relaciones entre las personas involucradas en los ca-
sos penales es el objetivo principal de esta investigacion. No s6lo enfocarse en
el grupo de pertenencia de una persona en particular, sino que mediante una
visualizaciéon y con diversos filtros de buisqueda, se logre mostrar graficamente
las relaciones entre un determinado grupo de personas y de esta manera poder
inferir la conformacion de posibles bandas delictivas.
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Laidea central es reflejar de manera gréafica, mediante un Grafo, los grupos de
pertenencia. Dentro del mismo se le llamara nodo a cada circulo, y representa a
una persona (con los roles ya mencionados: imputado, sospechoso o denunciado)
involucrada en dos o mas casos penales. Existe un gran cimulo de personas en
el sistema con s6lo un caso con rol de denunciado, por esa razén se los excluye
del universo a analizar, no obstante podrian ser parte del dataset a visualizar si
alguno/s de ellos se encuentran relacionados con otros nodos del primer grupo.
El tamano del nodo posee una relaciéon directa con la cantidad de casos penales
en los que se encuentre involucrada la persona. Cuanto mayor sea el tamano del
nodo en mas cantidad de casos penales estard involucrado.

Los segmentos de lineas entre pares de nodos, vinculan a las personas entre
si y representan el o los casos que tienen en comun. El grosor de la vinculacién
serd directamente proporcional a la cantidad de casos en comun entre un par de
personas. Hay nodos que se encontrarin aislados en el grafo, esto no significa
que no estén involucrados en casos, sino que quizis no existan relaciones para el
filtro de busqueda que se utilice en esa vista en particular.

Supongamos que una persona "A" se encuentra asociada a 8 casos penales,
una persona "B" a 4 y una persona "C" a 2 casos. Agreguemos que las personas
"A" y "B" se encuentran relacionadas entre si, por estar en 3 casos en comin
(casos 1, 2 y 3). Por otro lado las personas "A" y "C" también se encuentran
relacionadas, por tener un caso en comun (caso 4). Una representacion grafica
de dicha situacién se muestra en la Figura 1, y puede observarse el doble de
tamano entre el nodo "A" y el nodo "B", representando justamente la diferencia
de casos entre ambos nodos (8 y 4 casos). También se ve a simple vista el grosor
del enlace entre "A" y "B" tres veces méas grande que el enlace entre "A" y "C"
(3 casos en comun entre el primer par de nodos, y s6lo un caso para el altimo
par de nodos mencionado).

Figura 1. Ejemplo de relacion entre tres personas.

4. Descripciéon general de los Datos

En esta seccion, describimos nuestro conjunto de datos de casos penales y
la red de personas asociada, asi como algunas caracteristicas interesantes que se
han de mencionar.

Dataset de Delitos Nuestro conjunto de datos consta de casos penales, ac-
tuaciones (bitacora de eventos del proceso penal), delitos, personas, elementos
(denunciados y secuestrados), todos ellos relacionados; entre octubre de 2006 y
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mayo de 2022 en la Circunscripcién Judicial de Trelew - Chubut. Este conjun-
to de datos incluye lugares (relativos a personas y a hechos delictivos), fechas,
estados procesales de los casos y las personas, como asi también los vinculos
entre todos los conjuntos mencionados. En el Cuadro 4, resumimos algunas de
las caracteristicas méas importantes del conjunto de datos.

Caracteristica Cantidad total
Casos 105586
Personas 132950
Personas en Casos 183348
Delitos 113010
Nodos 33178
Enlaces 16964
Relaciones Nodos/Enlaces 60513

Cuadro 1. Totalizadores del conjunto de datos generales

Propiedades de la red A partir de los datos de los casos penales, pudimos
construir la red de Grupos de Pertenencia. En esta red, se eliminan los nodos
de aquellas personas cuyos roles no sean referidos a actores delictivos, como ser:
denunciantes, victimas, damnificados, etc. En la Figura 2 se muestra una visua-
lizaciéon de la red. En la misma se puede observar un grafo compuesto de mas
de 30000 personas con més Casos Penales registrados en el Sistema de Gestion
Coirén (con los siguientes criterios: involucradas en mas de un caso con rol de
imputado, sospechoso o denunciado; se incluyen personas fallecidas, menores y
personas juridicas). Se visualizan ademas en la figura todas las relaciones que
existen entre esas personas y sus grupos de pertenencia. A los sentidos practicos

Figura 2. Mas de 30000 personas con més casos y sus relaciones.

de la investigacion penal, una visualizacién con tantos nodos y relaciones no es
representativa ni conduce a ningtn tipo de deteccién de bandas delictivas, pero
es un claro ejemplo del universo de datos que se disponen en el dataset utilizado,
como asi también la potencia de la herramienta de visualizacién. En la Figura 3
se pueden observar ejemplos en los que se han tomado en cuenta los grupos de
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pertenencia de cada nodo a mostrar, es decir que se visualizan las personas con
sus grupos de pertenencias particulares (segin pardametros de busqueda seleccio-
nados). En la imagen (a) se muestran 10000 personas, en (b) 1000 y en (c) 100
personas con mas casos y sus grupos de pertenencia relacionados. Al analizar

(a) Top 10000. (b) Top 1000. (¢) Top 100.

Figura 3. Personas en més casos, con la inclusion de sus grupos de pertenencia parti-
culares.

la composicion de la red obtenida podemos observar las relaciones que existen
entre los nodos y como se "equilibra" el grafo, haciendo que aquellos nodos con
pocas o nulas relaciones queden en la periferia de la gréafica. Sumado a ello tam-
bién es apreciable la medida de centralidad de aquellos nodos que son rodeados
por sus relacionados. Una aproximacién mas clara para denotar la medida de
centralidad puede verse reflejada en la Figura 4, en donde se visualiza sélo las 10
personas con mas Casos y sus grupos de pertenencia. Claramente esos 10 nodos
principales quedan rodeados de sus grupos de pertenencia y se pueden observar
transitividades entre ellos a través de nodos que conforman parte del grupo de
pertenencia de mas de un nodo principal.

Figura4. 10 personas con méas casos en Coir6n, con sus relaciones

Centralidad de Grado La centralidad de grado es una de las medidas més
simples de centralidad. En esta se mide el niimero de enlaces o conexiones que
tiene un nodo con los demas nodos pertenecientes a un grafo. Cuando se aplica
un anélisis de este tipo pueden determinarse diferentes medidas. Por ejemplo,
en redes sociales podemos medir el grado de entrada de un nodo como la po-
pularidad o preferencia que posea y la salida definirla como un indicador de
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sociabilidad. En nuestro caso de estudio, los miembros de las bandas delictivas
modifican dindmicamente sus relaciones con otros miembros de la red, lo que re-
sulta en un cambio de su rol e importancia. Una serie de medidas de centralidad
de grado pueden ayudar a identificar estos cambios. Estas estadisticas se pueden
utilizar para filtrar la vista de la red en funcién del valor de un nodo especifico y
resaltar su posiciéon dentro de la red. El grado de centralidad en nuestro grafo se
definird entonces como el numero de enlaces directos que tiene un delincuente.
Un nodo con un alto grado puede verse como un "centro", un nodo activo e
importante en la red [6].

Transitividad El coeficiente de agrupamiento (transitividad) de un grafico mi-
de el grado de conexion de una red. Altos coeficientes de agrupamiento significan
la presencia de un alto ntimero de tridngulos en la red. Es bien conocido en la
bibliografia [34] que las redes sociales muestran valores altos del coeficiente de
agrupamiento cuando reflejan la estructura social subyacente de los contactos en-
tre amigos,/conocidos. Ademaés, los valores altos del coeficiente de agrupamiento
local se consideran un indicador confiable de los nodos cuyos vecinos estan muy
bien conectados y entre los cuales puede fluir una cantidad sustancial de infor-
macion.

Desarrollo de la Visualizacién Para llevar a cabo la visualizacién del con-
junto de datos obtenidos del andlisis inteligente anteriormente descripto, se uti-
lizé6 Vis.js [33], una biblioteca o libreria de visualizacién dindmica basada en
lenguaje Javascript. La misma esta disefiada para que sea facil de usar, para
manejar grandes cantidades de datos dindmicos y para permitir la manipulacién
y la interaccion con los datos. La biblioteca consta de los componentes DataSet,
Timeline, Network, Graph2d y Graph3d.

En nuestro caso particular utilizamos el componente "Network", que permite
mostrar redes en grafos. La visualizacion es facil de usar y admite formas, estilos,
colores, tamanos, imagenes, etc. Funciona sin problemas en cualquier navegador
moderno para hasta unos pocos miles de nodos y bordes. Para manejar una
mayor cantidad de nodos, Network tiene soporte de agrupamiento. La red utiliza
canvas HTML para la renderizacion.

Vis.js proporciona implementaciones de algoritmos de diseno forzados "Force-
directed graph drawing". Estos algoritmos dirigidos por fuerza intentan posi-
cionar los nodos considerando las fuerzas entre dos nodos (atractivos si estan
conectados, repulsivos de lo contrario). Generalmente son iterativos y mueven
los nodos uno por uno hasta que ya no es posible mejorar o se alcanza el nimero
maximo de iteraciones. Los enlaces tienen mas o menos la misma longitud y el
menor namero posible de enlaces cruzados. Los nodos conectados se juntan mas
mientras que los nodos aislados se alejan hacia los lados.

5. Identificaciéon de posibles Bandas Delictivas

En esta seccion, describimos nuestro problema, algunos de los enfoques prac-
ticos existentes utilizados por las fuerzas de la ley y nuestro enfoque basado en la
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teoria de grafos con caracteristicas generadas principalmente por la distribucién
de los datos anteriormente descrita.

Métodos existentes Aqui describimos las técnicas comunes que las fuerzas de
seguridad suelen utilizar para predecir posibles bandas delictivas.

Las personas nos movemos habitualmente entre lugares conocidos o nodos
(hogar, trabajo, supermercado, restaurante) y por las mismas calles o rutas. La
teoria sugiere que cuando ocurre un delito es porque se cruzan delincuentes y
victimas dentro de algunas de estas zonas de actividad (nodo, ruta). A partir
del analisis del lugar del delito se pueden determinar distintos tipos de victimas
y delincuentes que lo frecuentan, entender por qué concurren a ese lugar y qué
hace que se encuentre la dupla delincuente-victima. Es una manera estructurada
de conocer e investigar patrones de comportamiento.

Por otro lado se puede deducir que los delincuentes se comportan igual que
el resto de las personas, realizan actividades diariamente, se mueven por rutas
conocidas para ir de la casa al trabajo, o a algin otro lugar que frecuenten.
Es decir, mantienen una cierta rutina en sus vidas. Un delincuente tendera a
cometer un delito en algin lugar que se encuentre dentro o cerca del recorrido
que realiza diariamente para trasladarse desde la casa al trabajo, del trabajo a
algin lugar de recreacion u otro lugar habitual.

De ambos enfoques se busca encontrar la mayor cantidad de patrones de
ocurrencia entre diversos hechos de similar criminalidad y patrones horarios,
como asi también las zonas geograficas en donde se producen.

La naturaleza de los vinculos de los integrantes de una banda delictiva es
una variable que aporta informacion sobre las caracteristicas y similitudes de los
miembros del grupo, atendiendo a criterios concretos: vinculo familiar, cultural,
de proximidad (provienen del mismo barrio), han compartido prision, de espe-
cializacion (habilidades delictivas), la experiencia u otras capacidades, y otros
tipos de vinculo.

Enfoque propio Ante los enfoques tedricos y practicos estudiados anterior-
mente, nuestro desarrollo de software propio, que permite mostrar de manera
grafica las relaciones entre actores delictuales en el Sistema Penal de la Provin-
cia del Chubut, se potencia como una herramienta vital de apoyo en la toma de
decisiones de la investigacién penal de bandas delictivas.

Poder visualizar relaciones entre las personas involucradas en casos penales
ayuda a los especialistas a detectar triangulaciones, transitividades y por su-
puesto centralidades en la Red. Todo ello, sumado a los indicios de investigacién
y la propia expertis en la temética completan una herramienta de anélisis para
determinar ciertas bandas o grupos altamente relacionados.

En el ano 2019 existieron investigaciones vinculadas a reiterados robos de
televisores LCD en domicilios, como asi también una serie de hechos consecutivos
vinculados al robo de cajas fuertes en empresas del parque industrial de la ciudad
de Trelew.
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La UAC (Unidad de Anélisis Criminal), organismo auxiliar de la Procuracion
General perteneciente al Ministerio Publico Fiscal del Chubut, sirvié como equi-
po de apoyo en la investigaciéon de ambos modus operandi, haciendo uso de toda
la informacioén de los legajos fiscales, consultas generales y especificas contenidas
en el Sistema Coirén. Fue de vital uso la informacién referida a los grupos de
pertenencia de cada persona, pero devino en un arduo trabajo entrecruzando
informacién de personas, para dar con las supuestas bandas delictivas detras de
estos hechos.

Dichas investigaciones sirvieron como puntapié inicial para realizar este tra-
bajo y poder facilitar la informacién ya contenida en el sistema de gestién penal,
de otra manera, de una forma mas directa y visual a la hora de investigar, que
sirva directamente como apoyo a la toma de decisiones en las investigaciones de
bandas delictivas.

A continuacion se puede observar una visualizacion extraida de este trabajo,
utilizando como filtros de busqueda dos personas (nodos 116587 y 145262) con
muchos casos y relaciones en el sistema, a fin de encontrar si existe algin tipo
de relacion directa entre ambos, y a su vez si existen nodos que produzcan tran-
sitividades o sean a su vez centrales de otros grupos. Desde la visualizacién se
agregd gracias a la vinculacién con el sistema de la oficina de identificaciéon de
personas, fotografias para colocar en los nodos y hacer de este trabajo una herra-
mienta atn mas potente. Aquellas personas que no hayan sido identificadas en
sede judicial no tendran fotografia. Por cuestiones judiciales se han desenfocado
las fotografias y se han colocado identificadores en vez de los nombres reales de
las personas intervinientes. Como puede verse, existen en la parte central de la

Figura 5. Relacion entre dos personas. Se agregan fotografias.

imagen muchas personas que se encuentran relacionadas delictualmente con am-
bos nodos en cuestion. De esta manera se pueden tomar acciones con respecto a
estas personas en pos de encontrar patrones de ocurrencia que los vinculen ante
la posibilidad de identificarlos como una supuesta banda delictiva.
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6. Conclusiones y trabajos futuros

En el presente trabajo se propuso un estudio de las técnicas y metodologias
actuales de anélisis inteligente de datos y visualizacién para la asistencia en la
investigaciéon criminal. Todo ello a partir de los registros de actividades delictivas,
sus autores y las relaciones de datos que pueden derivarse a partir de ellas. Fue
de especial interés la identificacion de redes ilegales, tales como bandas delictivas
o criminales para propender a una persecucién penal inteligente.

Del estudio propuesto, como se explicé en los capitulos anteriores, se desa-
rrollé un moédulo de software como herramienta gréafica para visualizar la red
de grupos de pertenencia de los actores delictuales. El desarrollo de software se
implementé en el mismo Ministerio Publico Fiscal, del cual se tomaron los datos
para generar los datasets de pruebas. De esta manera se ha logrado no sélo es-
tudiar las técnicas y metodologias expuestas, sino también alcanzar la puesta en
produccién y uso de la herramienta, por los propios actores de la investigacion.

Las primeras impresiones de aquellos especialistas de investigaciones penales
han sido muy satisfactorias y permiten evaluar a este trabajo como el inicio de
futuros desarrollos visuales para el apoyo a la toma de decisiones en la inves-
tigacion penal. Como continuacién de este trabajo, existen diversas lineas de
investigaciéon que quedan abiertas y en las que es posible continuar trabajando.
Durante el desarrollo de este trabajo han surgido algunas lineas futuras que se
han dejado abiertas y que se esperan atacar en un futuro; algunas de ellas, estan
més directamente relacionadas con este trabajo y son el resultado de cuestiones
que han ido surgiendo durante la realizacién del mismo.

A continuacién se presentan algunas lineas de investigacion futuras que pre-
tendemos desarrollar como resultado de este trabajo o que también, pueden
servir para ser retomadas posteriormente para otros investigadores.

Estudio de Centralidades Se pretende profundizar sobre diversos algoritmos.
El de Intermediacion (Betweenness centrality), obtiene la medida en que un
nodo en particular se encuentra entre otros nodos en una red. Estos elementos
intermedios pueden ejercer control estratégico e influencia sobre muchos otros.
Un individuo con una alta intermediacién puede ser quien dirige la red. Un
delincuente de este tipo es muy buscado, ya que su aprensién puede desestabilizar
una red criminal o incluso hacer que se destruya [6].

La medida de Cercania (Closeness centrality), es la inversa de la suma de los
caminos mas cortos (geodeésicas) que conectan un nodo particular con todos los
demaés nodos de una red. La idea es que un delincuente es central si puede inter-
actuar rapidamente con todos los demés, no solo con sus primeros vecinos [27].
En el contexto de las bandas delictivas, esta medida destaca aquellos actores con
la distancia minima entre si, lo que les permite comunicarse més rapidamente
que cualquier otra persona en la organizacion. Por esta razén, la adopcién de
la centralidad de cercania es crucial para poner en evidencia dentro de la red
a aquellos individuos que estan mas "cerca" de otros (en términos de datos en
comun en los Casos en los que se encuentran involucrados).
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El algoritmo de Vector Propio o Autovector (Eigenvector centrality), es otra
forma de asignar la centralidad a un actor de la red basado en la idea de que si un
nodo tiene muchos vecinos centrales, también deberia ser central. Esta medida
establece que la importancia de un nodo esté determinada por la importancia
de sus vecinos. El hecho de que existan sub-bandas que formen parte de una
banda mayor puede ser significativo de identificar, tanto para el hallazgo de las
primeras como de las ultimas.

Estudio de herramienta de visualizacién "neovis.js" Existe otra biblio-
teca de visualizaciéon que hemos encontrado, la cual provee ciertas ventajas de
visualizacién con respecto a la utilizada. Neovis.js es una biblioteca de graficos de
JavaScript para crear visualizaciones que se pueden incrustar en una aplicacién
web, con la posibilidad de crear visualizaciones de datos graficos que utilizan los
resultados de algoritmos graficos como Centralidad por PageRank y deteccion
comunitaria. Dichas interacciones y configuraciones con los algoritmos, no son
posibles de manipular con la biblioteca actual Vis.js, por lo que seria interesante
profundizar en la investigacién de la misma.
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