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Abstract. Convolutional neural networks are a technique that has demon-
strated great success in computer vision tasks, such as image classifica-
tion and object detection. Like any machine learning model, they have
limitations and vulnerabilities that must be carefully considered for safe
and effective use. One of the main limitations lies in their complexity
and the difficulty of interpreting their internal workings, which can be
exploited for malicious purposes. The goal of these attacks is to make
deliberate changes to the input data in order to deceive the model and
cause it to make incorrect decisions. These attacks are known as adver-
sarial attacks. This work focuses on the generation of adversarial im-
ages using genetic algorithms for a convolutional neural network trained
on the MNIST dataset. Several strategies are employed, including tar-
geted and untargeted attacks, as well as the presentation of interpretable
and non-interpretable images that are unrecognizable to humans but are
misidentified and confidently classified by the network. The experiment
demonstrates the ability to generate adversarial images in a relatively
short time, highlighting the vulnerability of neural networks and the ease
with which they can be deceived. These results underscore the impor-
tance of developing more secure and reliable artificial intelligence systems
capable of resisting such attacks.

Keywords: Convolutional Neural Networks - Adversarial Images - Ge-
netic Algorithms.

Abstract. Las redes neuronales convolucionales conforman una técnica
que ha demostrado un gran éxito en tareas de visién artificial, como la
clasificacion de imagenes y deteccién de objetos. Como cualquier mod-
elo de aprendizaje automatico, tiene limitaciones y vulnerabilidades que
deben ser consideradas cuidadosamente para utilizarlas de manera se-
gura y efectiva. Una de las limitaciones principales se encuentra en su
complejidad y la dificultad de interpretar su funcionamiento interno, lo
que puede ser explotado con fines maliciosos. El objetivo de estos ataques
consiste en hacer cambios deliberados en la entrada de datos, de forma
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tal de enganar al modelo y hacer que tome decisiones incorrectas. Estos
ataques son conocidos como ataques adversarios. Este trabajo se centra
en la generacion de imégenes adversarias utilizando algoritmos genéticos
para una red neuronal convolucional entrenada con el dataset MNIST. Se
utilizan varias estrategias incluyendo ataques dirigidos y no dirigidos, asi
como también se presentan imdagenes interpretables y no interpretables,
no reconocibles para los humanos, pero que la red identifica y clasifica
erréneamente con alta confianza. El experimento muestra la posibilidad
de generar imagenes adversarias en un tiempo relativamente corto, lo
que pone en evidencia la vulnerabilidad de las redes neuronales y la fa-
cilidad con la que pueden ser enganadas. Estos resultados resaltan la
importancia de desarrollar sistemas de inteligencia artificial méds seguros
y confiables, capaces de resistir estos ataques.

Keywords: Redes Neuronales Convolucionales - Imagenes Adversarias
- Algoritmos Genéticos.

1 Introduccién

Las redes neuronales convolucionales (CNN, por sus siglas en inglés) conforman
una técnica dentro del aprendizaje profundo que ha demostrado un gran éxito
en tareas de vision artificial, como la clasificacién de imagenes y la deteccion de
objetos [1] [2] [3]. Estas redes estdn compuestas por varias capas, incluyendo ca-
pas de convolucién, de agrupamiento y de activacion, que trabajan juntas para
aprender caracteristicas relevantes de las imagenes de entrada. Sin embargo,
como cualquier modelo de aprendizaje automatico, tiene limitaciones y vulnera-
bilidades que deben ser consideradas cuidadosamente para utilizarlas de manera
segura y efectiva [4].

Una de las limitaciones principales de las CNN se encuentra en su comple-
jidad y la dificultad de interpretar su funcionamiento interno. A menudo se las
considera “cajas negras” debido a que la razén por la cual se llega a una deter-
minada predicciéon no es facilmente comprensible. Esta falta de explicabilidad
en el funcionamiento puede ser explotada con fines maliciosos para engafiar a la
red y producir resultados incorrectos. Estos ataques malintencionados son cono-
cidos como ataques adversarios, segin el término acufiado por [5]. Son cambios
deliberados en la entrada de datos que estan disenados para enganar al modelo
y hacer que tome decisiones incorrectas. Por ejemplo, se pueden crear imagenes
que parecen normales, pero que contienen informacién oculta que engana a la
red neuronal. Asimismo se pueden generar imagenes que no son reconocibles
para los humanos, pero que la red neuronal identifica y clasifica erréneamente
con una alta confianza. Por estas razones, es fundamental probar el compor-
tamiento de los modelos ante ataques adversarios para evaluar su robustez antes
de hacerlos ptublicos o utilizarlos en aplicaciones criticas. Esto permitira revelar
debilidades y evaluar su capacidad de resistir intentos de manipulacién en los
datos de entrada. [6]

Segtin [7] hay varias maneras de clasificar los tipos de ataques que pueden
afectar el rendimiento de un modelo de inteligencia artificial. Una de estas formas
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depende del grado de conocimiento y el nivel de acceso que tenga el adversario
sobre el modelo objetivo. En este sentido, se pueden identificar tres tipos de
modelos: modelos de caja negra [8], de caja gris [9] y de caja blanca [10]. En
el modelo de caja negra, un adversario no conoce la estructura de la red de
destino ni los pardametros, pero puede interactuar con el modelo para consultar
las predicciones que realiza a entradas especificas. En el modelo de caja gris, el
adversario conoce la arquitectura del modelo de destino, pero no tiene acceso a
los parametros de la red. Debido a la informacién adicional sobre la estructura
del modelo, un adversario de caja gris siempre muestra un mejor rendimiento de
ataque en comparacion con un adversario de caja negra. El adversario més fuerte
es el de caja blanca, ya que tiene acceso completo al modelo objetivo, incluidos
los parametros, lo que significa que el adversario puede adaptar los ataques y
elaborar muestras adversarias directamente en el modelo objetivo.

Otra forma de clasificar los tipos de ataque es basdndose en la respuesta
obtenida por el modelo. En este sentido, se pueden identificar tres categorias:
los ataques no dirigidos (untargeted), los ataques que reducen la confianza y los
ataques dirigidos (targeted). Los ataques no dirigidos son aquellos en los que el
atacante no tiene un objetivo especifico, sino que intenta explorar la vulnerabil-
idad del sistema para encontrar cualquier tipo de debilidad que provoque que
el modelo haga una prediccién errénea. Los ataques que reducen la confianza
buscan hacer que el modelo sea menos confiable, aumentando la ambigiiedad
de su prediccién. Finalmente, los ataques dirigidos son aquellos en los que el
atacante tiene un objetivo especifico, es decir, se quiere que el modelo haga una
clasificacién a otra clase preseleccionada.

Uno de los ataques con mayor éxito en la generacién de ejemplos adversarios
es el ataque de caja blanca, el cual utiliza la optimizacién basada en gradientes
y requiere que el atacante tenga acceso completo a la arquitectura y los pesos
del modelo [11]. Sin embargo, en la préctica, es mas comin encontrarse con la
configuracion de caja negra, donde no se revela nada sobre la arquitectura de la
red, los pardmetros o los datos de entrenamiento. En tal caso, el atacante sélo
tiene acceso a los pares de entrada-salida del clasificador.

Este trabajo se centra en el estudio de la generacién de imagenes adversarias
mediante el uso de algoritmos genéticos utilizando la técnica de caja negra. Esta
organizado de la siguiente manera: En la seccién 2 se presenta una revisién del
estado del arte. En la seccion 3 se explora la generacién de imagenes adversarias,
con el modelo dirigido y no dirigido, y se crean imagenes reconocibles y no
reconocibles. Posteriormente, se presentan las conclusiones obtenidas, asi como
las posibles lineas de trabajo futuro.

2 Estado del arte

En la actualidad, existen varias propuestas enfocadas en la generacién de imagenes
adversarias, que tienen como objetivo final comprender mejor las vulnerabili-
dades de los modelos. Ademads, se busca explorar nuevas técnicas de defensa y
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deteccién de ataques para fortalecer la seguridad, medir su robustez y confiabil-
idad de los modelos en aplicaciones précticas [7].

Una de las primeras técnicas para crear imagenes adversarias fue presen-
tada por [5]. En este trabajo, se emplea la técnica de ataque con modelo de
caja blanca. Se utilizan los gradientes de la funcién de pérdida en relacién a
la imagen de entrada teniendo como objetivo agregar pequenas perturbaciones,
imperceptibles por el observador humano, pero que logran enganar a la red. Esta
técnica requiere acceso total al modelo para su implementacién. Este trabajo fue
el punto de partida para una gran cantidad de investigaciones posteriores en el
campo de las imagenes adversarias.

Como se mencioné anteriormente, en la practica es mas comin encontrarse
con la configuracién de caja negra, donde no se revela nada sobre la arquitectura
de la red, los parametros o los datos de entrenamiento. Esta técnica permite
realizar consultas al modelo para obtener tanto la clasificaciéon final como el
vector de salida, que contiene los elementos que representan las probabilidades
de pertenecer a cada una de las clases a las que el modelo puede clasificar los
datos de entrada. Por ejemplo, en el trabajo [8] se plantea una estrategia para
llevar a cabo un ataque a un modelo de caja negra. Para ello se generan imagenes
y se observan las etiquetas asignadas por el modelo. A partir de esta informacion,
se entrena un modelo local que sustituye al modelo objetivo, utilizando esas
entradas generadas de forma sintética y etiquetadas por el modelo objetivo.
Posteriormente se utiliza el sustituto local para elaborar ejemplos contradictorios
utilizando la técnica de caja blanca, ya que la construcciéon del modelo sustituto
permite tener acceso completo a ese modelo. Aunque este trabajo tiene una
alta tasa de efectividad, sufre del desajuste inherente del modelo entre el modelo
sustituto y el modelo de destino, asi como del alto costo computacional requerido
para entrenar la red sustituta.

Por otro lado, en [14] se presenta la creacién de imégenes adversarias uti-
lizando descenso del gradiente y algoritmos evolutivos. Las imagenes generadas
son irreconocibles para los seres humanos, pero las redes neuronales clasifican
con més del 99% de confianza. Este trabajo pone en duda la capacidad de las re-
des neuronales profundas para alcanzar una percepcién visual similar a la de los
seres humanos. A través de experimentos se demuestra que, incluso los modelos
mas avanzados como VGG y GoogleNet, son vulnerables a las imégenes adver-
sarias, lo que sugiere que la capacidad de las redes neuronales para generalizar
y hacer predicciones precisas puede verse comprometida por pequenas perturba-
ciones en los datos de entrada. Ademas, se realiza una evaluacién similar con una
red entrenada para el conjunto de datos ImageNet. El trabajo también plantea
la estrategia de incluir imagenes adversarias en el entrenamiento de la red como
posible solucién al problema.

En concordancia con los trabajos mencionados, en el presente articulo se
describe un experimento que deja en evidencia la vulnerabilidad de las redes
neuronales artificiales. Consiste en emplear la técnica de algoritmos genéticos
para generar imdgenes adversarias en el conjunto de datos MNIST [16]. El obje-
tivo es explorar su generacion para ataques dirigidos y no dirigidos, y generando
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imagenes reconocibles y no reconocibles. Se utiliza una red neuronal convolu-
cional previamente entrenada con éxito en el conjunto de datos MNIST, y se
aplican algoritmos evolutivos para generar imagenes que la red etiqueta con alta
confianza en ciertas clases.

3 Generacion de imagenes adversarias

En la actualidad, existen varias propuestas enfocadas en generar iméagenes ad-
versarias, que tienen como objetivo final comprender mejor las vulnerabilidades
de los modelos. Ademas, buscan explorar nuevas técnicas de defensa y deteccién
de ataques para fortalecer la seguridad, medir la robustez y confiabilidad de los
modelos en aplicaciones précticas.

En esta seccién se presenta un conjunto de experimentos disenados para
explorar la vulnerabilidad de las redes neuronales, cada uno de ellos esta enfocado
en alguna de las técnicas de ataques mencionadas anteriormente combinadas
con el tipo de imdgenes (reconocibles y no reconocibles). En la seccién 3.1 se
analiza la generacién de imagenes adversarias no reconocibles con el modelo de
ataque dirigido. Luego en las secciones 3.2 y 3.3 se explora la generacién de
imagenes adversarias reconocibles. En la seccién 3.4 se muestra la creacién de
imagenes conteniendo la minima cantidad de pixeles necesarios para mantener
la clasificacién de la red. Finalmente en las secciones 3.5 y 3.6 se explora la
generacién de iméagenes partiendo de los pixeles minimos.

Se utiliza una red neuronal convolucional previamente entrenada con éxito
en el conjunto de datos MINIST, y se aplican algoritmos evolutivos para generar
imégenes que la red etiqueta con alta confianza en ciertas clases.

Para las pruebas que se llevan a cabo en el resto del trabajo se utiliza una
red neuronal convolucional entrenada con el conjunto de datos MNIST. Este
conjunto de datos es ampliamente utilizado para entrenar modelos que puedan
reconocer digitos escritos a mano. Contiene un total de 70.000 imagenes, que se
encuentran divididas en 60.000 imagenes para el conjunto de entrenamiento y
10.000 para el conjunto de testeo. Cada imagen tiene una resolucién de 28x28
pixeles en escala de grises y se codifica mediante un conjunto de nimeros que
representan las intensidades de los pixeles en un rango de valores de 0 a 255. El
uso de este conjunto permite utilizar arquitecturas de redes neuronales existentes
para la red neuronal de referencia. La arquitectura de la red utilizada es la que
se encuentra definida en [19]. Estd definida con dos capas convolucionales que se
encargan de extraer caracteristicas relevantes de las imagenes de entrada. Estas
capas estan seguidas por capas de maxpooling, las cuales reducen la dimensién de
la imagen a medida que se desplaza por la red. Esto tiene como objetivo reducir
el costo computacional y mejorar la generalizacién del modelo. La red incluye
una capa flatten que convierte los mapas de caracteristicas resultantes en un
vector unidimensional, permitiendo la conexién con las capas totalmente conec-
tadas posteriores. Ademads, se incluye un dropout de 0,5, que es una técnica de
regularizacion que aleatoriza la activacién de las neuronas para evitar el sobrea-
juste. Finalmente, la capa de salida utiliza una funcion de activacién softmaz que
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normaliza las salidas de la red. En total tiene 34.826 parametros y fue entrenada
para lograr una precisién mayor al 0,99%. Esta red esta disponible en [15].

En la figura 1, se muestran imagenes de ejemplo para cada clase junto con la
confianza asignada por la red neuronal en su prediccion.

0 1 2 3 4 5 6 7 8 9

NI/ |2 4 71219
. -

1 0.99 1 0.99 0.99 0.99 0.99 1 1 0.99

Table 1. Clasificacién de las imagenes realizada por el modelo. Abajo, la confianza de
la red en la prediccién realizada.

Como se menciond, el objetivo de este trabajo es explorar la generacion de
imagenes adversarias utilizando un algoritmo genético. Los algoritmos genéticos
son una clase de heuristicas de optimizacion inspiradas en el proceso evolutivo de
seleccién natural de Darwin [13] [17]. En este proceso, se parte de una poblacién
inicial de ’individuos’ (en este caso, imdgenes), y se lleva a cabo una seleccidn,
cruce y mutacion para crear nuevos individuos. Los individuos mas aptos son
seleccionados para ser parte de la siguiente generacion, y esta seleccién se realiza
mediante una funcién de aptitud que evalia su calidad y esta relacionada con el
valor de predicciéon dado por la red.

3.1 Imagenes adversarias no reconocibles con el modelo de ataque
dirigido

Los modelos de aprendizaje automatico se utilizan para clasificar datos en difer-
entes categorias en funcién de ciertas caracteristicas. Estos modelos crean limites
de decisiéon que separan las distintas clases de datos en regiones para hacer
la clasificacién requerida. En espacios de entrada con alta dimensionalidad, la
regién asignada a una clase puede ser mucho mas grande que el area efectiva-
mente ocupada por los ejemplos de entrenamiento. Esta caracteristica es ex-
plotada por el algoritmo genético en este caso. El objetivo de este experimento
es generar iméagenes aleatorias en regiones del espacio de entrada que no estan
cerca de los datos de entrenamiento, pero que atin asi son asignadas a una deter-
minada clase con alta confianza. Es importante tener en cuenta que las imégenes
generadas lejos de los limites de decisién pueden no estar relacionadas con las
imégenes esperadas para esa clase, por lo que no son reconocibles por los hu-
manos.

Se parte de una poblacién inicial formada por individuos que contienen
pixeles aleatorios, comtinmente llamadas imagenes de ruido. Estas imagenes iran
mutando iterativamente a través de un proceso de seleccién, cruce y mutacién,
hasta que se encuentre una imagen que la red neuronal clasifica erréneamente
con una confianza superior al umbral deseado. Para mantener el algoritmo lo
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mas simple posible, se utiliza un tinico punto de cruce entre los individuos. En la
mutacion, se eligen aleatoriamente algunos pixeles y se los modifica. La funcién
de aptitud se define como la probabilidad obtenida por la red neuronal en la clase
preseleccionada. Este proceso termina cuando se encuentra un individuo que la
red neuronal clasifica con una confianza superior al 98%. En ese momento, se
considera que se ha generado una imagen adversaria efectiva y se detiene el pro-
ceso de optimizacién. En la figura 2 puede verse una imagen adversaria generada
a partir de ruido para cada una de las posibles clasificaciones de la red.

=

Ex 7| I

0.982 | 0.981

Table 2. Clasificacién de las imégenes realizada por el modelo. Abajo, la confianza en
la prediccién realizada.

Una desventaja de esta estrategia es que las imagenes se perciben como
ruido y no son interpretables para los humanos. Por esta razén, en las siguientes
estrategias se utiliza una imagen inicial valida como punto de partida.

3.2 Imagenes adversarias reconocibles con el modelo de ataque no
dirigido

En este experimento se crearon imégenes reconocibles, en un modelo de ataque
no dirigido. Se probaron dos formas posibles de generar imégenes adversarias.
La primera consiste en agregar perturbaciones fuera de los limites de la ima-
gen, lo que puede provocar la aparicion de pixeles aislados. Aunque la imagen
original se mantiene perfectamente reconocible, se observan puntos de distintas
intensidades en los bordes de la imagen. Aqui la funcién de aptitud es mayor si
el valor obtenido en el vector de salida de la red para la clasificacién correcta es
méas bajo. Mientras se mantenga la prediccién las mutaciones irdn modificando
las intensidades de algunos pixeles seleccionados fuera de la imagen. Este pro-
ceso terminard cuando la prediccién de la red cambie a otra clase diferente de
la correcta. En la figura 3 se presentan algunas imégenes generadas con esta
técnica. Como resultado, la imagen original permanece sin cambios aparentes,
pero se observan la aparicién de algunos puntos blancos fuera de ella. Abajo de
la figura, se muestra la nueva prediccion realizada por la red, y la confianza con
que la red predice el valor indicado.
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6

Pred: 8 |Pred: 2 |Pred: 2| Pred: 4
(0.504) (0.603)

Pred: 8| Pred: 4

r

Pred: 2| Pred: 7|Pred: 3|Pred: 2| Pred: 8| Pred: 3|Pred: 3|Pred: 3|Pred: 2|Pred: 8
(0.357) | (0.507) | (0.428) | (0.499) | (0.450) | (0.549) | (0.348) | (0.429) | (0.505) | (0.411)

Table 3. Clasificacién de las imdgenes realizada por el modelo. Abajo, la prediccién
realizada y la confianza en ella.

En la segunda forma se altera la intensidad de los pixeles pertenecientes al
digito, lo que produce una apariencia de borrones o ruido en el trazo. En la figura
4, se presentan imagenes donde se utilizé esta estrategia. Como resultado, puede
observarse que los trazos de la imagen se vuelven borrosos, pero atin pueden ser
reconocidos con facilidad por un observador humano. Nuevamente, debajo de la
figura, se muestra la confianza con que la red predice el valor indicado.

En ambos casos, es necesario tener acceso al vector de salida. y en particular
a la probabilidad dada por la red para la clase de la imagen original.

5 6 7 8 9

7|9

Pred: 2| Pred: 9 |Pred: 3| Pred: 8| Pred: 3 |Pred: 3|Pred: 4
(0.570) | (0.503) | (0.523) | (0.513) | (0.507) | (0.509) | (0.598)

Pred: 2| Pred: 8
(0.540) | (0.499)

Table 4. Imégenes adversarias perturbando pixeles pertenecientes a la imagen princi-
pal.

3.3 Imagenes adversarias reconocibles con el modelo de ataque
dirigido

En este tipo de ataque el objetivo es generar una imagen adversaria que provoque
una prediccién especifica por parte del modelo. Para lograr esto, es necesario
tener acceso al vector de salida de la red que contiene informacién sobre la prob-
abilidad de que la entrada pertenezca a cada una de las posibles categorias. El
proceso se inicia con una imagen clasificada de forma correcta, la cual es sometida
a un proceso de evolucion para lograr la clasificacién deseada. La funcion de ap-
titud del algoritmo genético se enfoca en la prediccién de la clase objetivo selec-
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cionada, lo que guia el proceso de evolucién. Ademds, para modificar la imagen,
se han seleccionado pixeles tanto dentro como fuera de la misma.

En la figura 5 se presentan diversas imagenes adversarias creadas mediante
la técnica de ataque dirigido para cada una de las posibles clasificaciones de la
red neuronal. Las columnas de la figura corresponden a la prediccién realizada
por la red neuronal, mientras que las filas indican la clasificacién de la imagen
origen. En la diagonal principal de la figura se encuentran las imagenes originales
correctamente clasificadas. Es importante remarcar que cada una de las iméagenes
es clasificada por la red de referencia como lo indica la columna, con una certeza
mayor al 98%.

Vemos que todas las imagenes son reconocibles por un observador humano sin

1 2

BIEE

8

:

1/]
..

.

|
N [eEle[ee]
..

|2 E

Table 5. Elaboracién de imagenes adversarias para ataque dirigido.

demasiada dificultad.
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Las estrategias que se han presentado requieren conocer el vector de clasi-
ficacion final del modelo. No obstante, es posible generar imagenes adversarias
incluso si solo se tiene acceso a la clasificacion final de la red, lo cual resulta 1til
en casos donde no es factible obtener dicho vector.

3.4 Imagenes adversarias conteniendo la cantidad minima de
pixeles necesarios para mantener la clasificaciéon

Este es otro ejemplo de generacion de imagenes no reconocibles por humanos.
En este caso, se utilizé el algoritmo genético para generar imagenes con el menor
namero de pixeles necesarios para mantener la clasificaciéon correcta del modelo.
Para lograr esto, se partié de una imagen correctamente clasificada y se aplicé
una mutaciéon aleatoria que permite eliminar algunos pixeles en cada iteracién
del algoritmo. En este caso, la funcién de fitness de cada imagen resultante se
relaciona con la cantidad de pixeles de la imagen. Los mejores individuos de cada
generacién son aquellos con menor cantidad de pixeles pero que mantengan la
clasificacién original. Este proceso se repite varias veces hasta obtener la cantidad
minima de pixeles que permiten clasificar la imagen. El modelo solo debe retornar
su clasificacion final.

En la figura 6 se muestran una de esas respuestas para cada una de las
imagenes. Arriba puede verse el digito original. En algunas imdgenes, la cantidad
de pixeles necesarios para la clasificacién correcta son iguales o menores a 2.

0 1 2 3

o] /]2]2]4[5

6]7[2|9|

Table 6. Arriba se encuentra la imagen original. Abajo, una de las imagenes generadas
con menor cantidad de pixeles que permiten mantener la clasificacién.

3.5 Imagenes adversarias partiendo de los pixeles minimos
necesarios para mantener la clasificacion

Partiendo de una imagen conteniendo los pixeles minimos para una clasificacién
especifica, se ejecuto el algoritmo para agregar pixeles libremente, de tal forma
de aumentar la confianza de la red en la clasificacién dada. En este caso, la
funcién de fitness de cada imagen resultante se relaciona con la confianza que
tiene la red al dar dicha clasificacién. Este proceso termina cuando se alcanza
una confianza del 99% en la prediccién. La figura 7 contiene las imdgenes gener-
adas. Abajo se encuentra la prediccién realizada por la red junto con la certeza
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con que la realiza.

Pred: 0| Pred: 1|Pred: 2 |Pred: 3|Pred: 4|Pred: 5|Pred: 6 |Pred: 7|Pred: 8| Pred: 9
(0.991) | (0.990) | (0.991) | (0.992) | (0.991) | (0.996) | (0.990) | (0.980) | (0.990) | (0.990)

Table 7. Arriba se encuentra la imagen original. Abajo, una de las imégenes generadas
con menor cantidad de pixeles que permiten mantener la clasificacién.

Puede verse que este resultado es parecido al de la figura 1, imagenes, no
reconocibles, pero con menor cantidad de pixeles.

3.6 Imagenes adversarias partiendo de los pixeles minimos con el
modelo de ataque dirigido

Si tuviéramos el caso en que la red neuronal proporciona tinicamente la prediccién
final, sin ofrecer las probabilidades correspondientes a cada clase, aun es posible
crear una imagen adversaria con la estrategia dirigida. Para esto, se debe partir
de una imagen con la minima cantidad de pixeles que tenga la clasificacion re-
querida, a la cual se agregan pixeles pertenecientes a la imagen objetivo, variando
las intensidades, pero manteniendo la clasificacién. Aqui, la funcién de aptitud
estd relacionada con la cantidad de pixeles de la imagen destino elegida. Por
ejemplo, podemos partir de la imagen minima del 7, compuesta por dos puntos,
y agregarle pixeles pertenecientes al 0 para que la imagen final se parezca a un
cero, pero que sea clasificada como un 7 por la red. El resultado es muy parecido
a las imagenes con el trazo borroso de la figura 4, pero en este caso siguen el
modelo de ataque dirigido.

Table 8. Imégenes adversarias obtenidas a partir de la imagen minima del nimero 7.
Todas son clasificadas como 7 por la red.
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4 Conclusiones y trabajo futuro

Los modelos de aprendizaje automatico se utilizan para clasificar datos en difer-
entes categorias en funcién de ciertas caracteristicas. Estos modelos crean limites
de decision que separan las distintas clases de datos en regiones para hacer
la clasificacion. Sin embargo, en espacios de entrada con alta dimensionalidad,
la regién asignada a una clase puede ser mucho mas grande que el area efec-
tivamente ocupada por los ejemplos de entrenamiento. El algoritmo genético
aprovecha esta caracteristica. Puede generar imagenes aleatorias en regiones del
espacio de entrada que no estan cerca de los datos de entrenamiento, pero que
ann asi son asignadas a una determinada clase con alta confianza. Sin embargo,
es importante tener en cuenta que las imégenes generadas lejos de los limites de
decision pueden no estar relacionadas con las imégenes esperadas para esa clase.
Esta afirmacion ha sido comprobada en varios de los experimentos presentados.

En este trabajo se exploraron varias formas de generar imdgenes adversarias
utilizando un algoritmo genético. Se elaboraron imégenes tanto interpretables,
es decir, reconocibles por los humanos, como no interpretables. A pesar de
las limitaciones del experimento, se pudo comprobar que se pueden generar
imégenes adversarias en un tiempo relativamente corto con la ayuda de algo-
ritmos genéticos. Este hallazgo es preocupante ya que resalta la vulnerabilidad
de las redes neuronales y la facilidad con la que pueden ser enganadas mediante
la manipulacién de las imagenes de entrada. Si bien los modelos de aprendizaje
automético han demostrado ser efectivos en la clasificacion de datos en difer-
entes categorias, estos resultados sugieren que aun queda mucho por hacer para
garantizar su seguridad.

Es importante tener en cuenta que este tipo de ataques pueden tener graves
consecuencias en aplicaciones del mundo real, como la deteccién de objetos en
vehiculos auténomos o la seguridad en sistemas de reconocimiento facial. Por lo
tanto, es esencial tomar medidas para mitigarlos y garantizar que estos sistemas
sean mas robustos ante ataques maliciosos.

La reflexién acerca de la vulnerabilidad de las redes neuronales debe ser un
punto de partida para continuar trabajando en pos de sistemas de inteligen-
cia artificial més seguros y confiables. Esto no solo incluye la identificacién y
mitigacién de vulnerabilidades, sino también la implementacién de medidas de
seguridad para prevenir ataques y el desarrollo de algoritmos maés robustos que
sean menos susceptibles a la manipulacién de datos de entrada.

Todos los experimentos presentados en el presente trabajo pueden encon-
trarse en [18]
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