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Abstract. En este articulo se describe el trabajo realizado en relacién a
la mejora continua de procesos en CERTUNLP, basado en SIM3, modelo
de madurez para CSIRTs. CERTUNLP [1] funciona en la Universidad
Nacional de La Plata y es el primer CSIRT académico de la Argentina
creado en 2008. El mundo de la ciberseguridad es muy dindmico, por lo
cual se vuelve imprescindible para los equipos de respuesta a incidentes
de seguridad, el mantenerse actualizados frente a los cambios y avances
que se van presentando. También resulta necesario ajustar sus procesos
para que éstos acompaifien los cambios y los servicios se adecien a las
nuevas amenazas, tendencias y metodologias aplicadas. En este marco
resulta de vital importancia contar con alguna metodologia que facilite
la mejora continua. Para ello resulta 1til empezar por evaluar el nivel de
madurez del equipo. La madurez de un CSIRT es un indicativo del nivel
de organizacién de su gobernanza y procesos, y del nivel de preparacién
del equipo y sus herramientas. La madurez puede medirse con el Mod-
elo SIM3 (Security Incident Management Maturity Model) [2]. Realizar
esta evaluacién permite conocer fortalezas y debilidades, en funcién de
estandares definidos por organizaciones referentes en la comunidad de
CSIRTs.

Keywords: CSIRTs - Gestion de incidentes - SIM3 - Madurez de pro-
cesos - Automatizacién.

1 Intruduccién

El trabajo aqui presentado describe la experiencia realizada en CERTUNLP con
el objetivo de mejorar el nivel de madurez de sus procesos. CERTUNLP es el
Centro de Respuestas de Incidentes de Seguridad de la Universidad Nacional de
La Plata (UNLP) que ha operado de manera ininterrumpida desde el afio 2008.

Nuestro CSIRT tiene como mision la prevencion, deteccidén, mitigacién e in-
vestigacién de problemas e incidentes de seguridad, coordinando acciones para la
proteccion de los usuarios y los servicios de la UNLP. El equipo presta distintos
servicios a su comunidad objetivo, entre los que se encuentran la Gestion de in-
cidentes de seguridad y la asistencia para su resolucién, el analisis de seguridad
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en aplicaciones, redes y servicios, el pentest de aplicaciones y servicios, el moni-
toreo de seguridad de redes y aplicaciones, y la capacitacién y sensibilizacion en
teméticas de ciberseguridad [1].

CERTUNLP funciona en el &mbito de la Universidad Nacional de La Plata
y quienes lo integramos nos hemos formado en dicha casa de estudio y hemos
impulsado el proyecto sumando alumnos, docentes e investigadores para ofrecer
los servicios y hacer crecer al equipo. Sin embargo, nuestra situacion actual
no escapa a la realidad de escasez de talento humano calificado en materia de
ciberseguridad, a nivel nacional, regional [3] y mundial, que hace que la demanda
de la sociedad crezca, que nos cueste contar con recursos humanos y también
retener a los mismos. Por dicha razén, resulta necesario contar con una estrategia
para sostener el proyecto y mejorar los servicios que brindamos, y asi continuar
siendo referentes en nuestro ambito y en las redes de las cuales formamos parte
como LACNIC-CSIRTS [4], CSIRTAmericas [5] y subcomisién de Ciberseguridad
del CIN [6].

2 Modelos de madurez

Un modelo de madurez es un conjunto de practicas que representan niveles de
progresién de las capacidades de una organizacién. Para medir la madurez de
los procesos de negocio, se han disenado modelos o marcos de referencia que
funcionan como una guia para evaluarlos, detectar fallas y mejorar la forma en
que los mismos se ejecutan en una organizacién [7]. Muchos modelos de madurez
derivan de las sugerencias o requisitos de un marco de cumplimiento.

En el d&mbito de los CSIRTS, la madurez es una indicacién de qué tan bien
un equipo de respuesta gestiona, documenta, realiza y mide su funcién. Su eval-
uacién permite saber en qué punto se encuentra respecto a sus capacidades de
atencion de incidentes de seguridad y de protecciéon de su comunidad objetivo.
La madurez de un CSIRT puede medirse con el Modelo de Madurez de Gestién
de Incidentes de Seguridad, también llamado SIM3 (acrénimo de las siglas en
inglés de Security Incident Management Maturity Model) [2]. La organizacién
“Open CSIRT Foundation” promueve actualmente su uso. Si bien existen otras
metodologias como CERT-RMM (Computer Emergency Response Team - Re-
silience Management Model) [8] y/o guias como la ISO/IEC 27035 [9] y la NIST
SP 800-61 [10], hemos elegido SIM3 por ser abierta y simple de aplicar.

SIM3 considera que un CSIRT es maduro cuando la calidad de sus servicios
es estable y cuando el equipo cuenta con los recursos necesarios para ello. No
considera la madurez respecto a la posesiéon de habilidades técnicas avanzadas o
de la habilidad de manejar grandes volumenes de incidentes.

SIM evalia las capacidades de prevencién, deteccién, resolucién, control de
calidad y retroalimentacion en la gestién de incidentes de ciberseguridad. El
modelo se compone de 44 pardmetros (aspectos) organizados en 4 categorias
relacionadas a la organizacién del CSIRT), sus recursos humanos, las herramientas
que utiliza y sus procesos. De cada pardmetro se evalia su nivel de madurez
asigndndole un valor entre 0 y 4, representando las siguientes situaciones: a) Nivel
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0: el pardmetro en cuestion no estd disponible, no fue definido o no fue discutido;
b) Nivel 1: el pardmetro en cuestién fue considerado pero no documentado; c)
Nivel 2: el parametro en cuestién se ha escrito parcial e informalmente para los
fines del equipo pero no ha sido aprobado por la gerencia; d) Nivel 3: el pardmetro
en cuestion se ha escrito de manera formal y ha sido aprobado por el jefe del
equipo; e) Nivel 4: el pardmetro es auditado periédicamente por la autoridad
de gobernanza que se encuentra por encima del jefe del CSIRT (obteniendo una
retroalimentacién externa al equipo).

La evaluacion SIM3 puede ser realizada manualmente o a través de aplica-
ciones en linea como por ejemplo, la del propio Open CSIRT Foundation [2],
o la implementacién de ENISA [11]. Como resultado de la evaluacién se ob-
tiene, ademads de los niveles de madurez de cada parametro, un grado global de
madurez para el CSIRT que puede resultar en bdsico, intermedio o avanzado.
Estos grados globales, pueden utilizarse como una forma de acreditacién para
la membresia a una comunidad dada, como la CSIRT-Network impulsada por
ENISA [11].

3 Evaluando el nivel de madurez de CERTUNLP

A fin de medir nuestro nivel de madurez, nos propusimos tomar SIM3 como
marco de referencia y evaluar nuestra situacién en cada uno de los dominios que
este modelo propone. El objetivo que perseguimos al hacerlo es detectar fort-
alezas y debilidades del equipo a fin de afianzarnos como CSIRT para potenciar
los servicios que prestamos.

La metodologia que usamos fue que cada miembro del equipo hiciese una
evaluacién individual a conciencia de cada punto cubierto por SIM3, y luego dis-
cutimos cada uno de ellos en reuniones de las cuales participamos los 4 miembros
del equipo, y donde se gener6 un espacio de discusion a partir del cual surgié, no
sélo el nivel de madurez alcanzado en cada aspecto evaluado, sino también qué
acciones concretas debemos llevar a cabo para superar ese nivel de madurez.

En el grafico de la Fig. 1 puede apreciarse visualmente que las mediciones
individuales no siempre coincidian y la “varianza’ existente entre dichas medi-
ciones y la consensuada. En algunos puntos, ello ocurria porque no todos tenemos
el mismo conocimiento respecto al funcionamiento del equipo en relacién a un
aspecto en particular, y en otros porque variaba el criterio a la hora de evaluarlo.
Por ello, podemos decir que el valor consensuado es el que maés se acerca a la
realidad y es el que tomamos como resultado de nuestra evaluacion.

4 Conclusiones

La evaluacién de SIM3 nos permitié identificar fortalezas y debilidades en nue-
stros procesos, qué areas tenemos mas maduras que otras, y qué nuevos servicios
podemos prestar, facilitando asi el crecimiento del equipo y la continuidad de
nuestro CSIRT.
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== COMNSEMSUADA

Fig. 1. Gréfico resultando de las evaluaciones individuales y consensuadas de SIM3 en
CERTUNLP.

Como resultado de la evaluacién, pudimos identificar que: a) tenemos mu-
chos procesos que llevamos a cabo y tareas que hemos automatizado, pero que no
hemos documentado y por ende no estdn formalizadas ni aprobadas; b) aspectos
que no habfamos discutido (nivel 0 de madurez), eran debatidos en el momento
de la evaluacién, con lo cual nuestro nivel ya mejoraba a partir de dicho analisis;
c¢) tenemos potenciales puntos de mejora, para los cuales dejamos registradas
las tareas a implementar, quedando pendiente la planificacion de objetivos que
haremos luego de establecer el siguiente nivel de madurez que queramos alcan-
zar a corto, mediano y largo plazo; c¢) hoy en dia no realizamos informes con
estadisticas de los incidentes gestionados o vulnerabilidades reportadas, y con-
sideramos que el incorporar dicha practica presentando reportes a la direccién y
a nuestra comunidad objetivo permitiria difundir nuestras acciones y visibilizar
nuestro trabajo (siempre respetando la confidencialidad de la informacién que
manejamos).

Creemos fehacientemente que trabajar aspirando a un siguiente nivel de
madurez y adoptando esta evaluacién como una préctica continua, nos permitira
seguir desarrolldndonos en diversos aspectos: a) Desde la perspectiva del equipo
CERTUNLP, discutir y documentar nuestros procesos aumentara la coherencia
del equipo, disminuird la incertidumbre en las operaciones diarias, agilizara la in-
corporacién de nuevo personal y mitigara su rotacién; b) Como consecuencia de
formalizar procesos podremos brindar una mejor atencién a nuestra comunidad
objetivo y apuntar a una futura certificacién; ¢) Se podra justificar o evaluar las
direccionalidad de las inversiones en seguridad, ya que al permitir una comuni-
cacion constructiva con una autoridad de gobierno superior al jefe del CSIRT
se podra determinar si son necesarias mejores herramientas y procesos, mas
personas, mdas capacitaciones, etc.; d) Podremos mejorar nuestra visibilidad y
cooperacién con las redes de CSIRTs donde participamos, compartiendo datos
estadisticos.
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