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Abstract. Los sistemas de escritorio remoto permiten a los usuarios
acceder y controlar un sistema informatico desde otro dispositivo a dis-
tancia, generalmente a través de Internet. Facilitan tareas como la ad-
ministracién de sistemas, el acceso a archivos y la colaboracién, siendo
atiles tanto para entornos empresariales como para la asistencia técnica
y la capacitacién a distancia. Si bien existen protocolos abiertos, hasta el
momento no existen soluciones completas de escritorio remoto gratuitas
y de cédigo abierto. En este trabajo se presenta un proyecto en desarrollo
de un sistema de administraciéon y control remoto, disenado para satis-
facer las necesidades de empresas que requieran esta herramienta, para
soporte técnico o control de sus dispositivos. El proyecto es llevado a
cabo por integrantes de la Universidad Nacional del Sur en colaboracion
con la empresa SIA Interactive, y cuenta con financiamiento parcial de
la Fundacion Sadosky.

Keywords: Escritorio Remoto - Vinculacién Tecnolégica - Software Li-
bre

1 Introduccion

Los sistemas de escritorio remoto permiten a los usuarios acceder y controlar
una computadora desde otra ubicacién a través de una conexion de red. Estos
sistemas facilitan la colaboracion, el soporte técnico, la educacion [5] y el acceso
a recursos computacionales desde cualquier lugar con conexion a la red [6]. El
funcionamiento de este tipo de sistemas consiste en la instalacion de un soft-
ware cliente en el dispositivo desde el cual se quiere acceder y un software de
servidor en la computadora remota. Actualmente existen protocolos de red dis-
efiados para resolver esta problematica como Remote Desktop Protocol (RDP)
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de Microsoft y Virtual Network Computing (VNC) cuya utilizaciéon requiere de
conocimientos avanzados sobre conceptos de redes y sistemas operativos. A partir
de estas limitaciones para usuarios no técnicos, en los tltimos afos se implemen-
taron diversos sistemas comerciales populares que simplifican la operatoria como
TeamViewer [4] y AnyDesk [1]. Tipicamente, ademas del control remoto, ofrecen
funciones como transferencia de archivos, impresion remota, acceso a disposi-
tivos locales y seguridad mediante cifrado de datos y autenticaciéon de usuarios.
En la actualidad estos sistemas se utilizan en una gran variedad de contextos,
desde entornos empresariales hasta uso personal para acceder a computadoras
domeésticas de forma remota [9].

Las soluciones comerciales existentes representan, en general, un costo ex-
tremadamente alto para empresas medianas y chicas que requieren proveer so-
porte a clientes con multiples dispositivos. Debido a esto, es claro que se necesitan
soluciones de bajo costo y extensibles para dar soporte al acceso remoto para
pequenas y medianas empresas. Las ventajas de poseer software de acceso re-
moto son transversales a cualquier tipo de organizacién, entre otras podemos
identificar la optimizacion de recursos humanos, la minimizacion de tiempos de
espera, facil acceso a terminales dedicadas, por ejemplo en carteleria digital.

En el presente trabajo se describe el progreso del desarrollo de un sistema
remoto de administraciéon y control de sistemas basado en la tecnologia presente
en el software de codigo abierto RustDesk [3]. Este trabajo fue desarrollado por
la Universidad Nacional del Sur junto con la empresa SIA Interactive, financiado
parcialmente por la Fundaciéon Sadosky.

2 Arquitectura de la soluciéon

La soluciéon implementada utiliza parte del desarrollo del software de codigo
abierto RustDesk (ver Figura 3).

2.1 RustDesk

RustDesk es una solucion de software libre, desarrollado en lenguaje de progra-
maciéon Rust junto con el framework para desarrollo multi-plataforma Flutter,
para acceso y control remoto que permite operar con dispositivos de manera re-
mota. El cliente esté disponible en diversos sistemas operativos como Microsoft
Windows, Apple macOS, Apple iOS, Android y Linux, ademés de un cliente
web. El diseno de RustDesk permite su utilizacién sin la necesidad de contar
con herramientas adicionales como VPNs o direccionamiento de puertos. Fun-
ciona, ademaés, a través de firewalls o NATs. Estas caracteristicas permiten gran
facilidad de uso por parte de usuarios finales sin conocimientos técnicos avanza-
dos como asi también su adopcién en entornos seguros. Entre sus caracteristicas
distintivas se incluyen: acceso remoto multiplatforma, encriptacion end-to-end,
posiblidad de desplegar servidor propio, transferencia de archivos, y TCP tunnel-
ing. Por el momento, la solucién libre ofrece el cdédigo para los distintos sistemas

Memorias de las 53 JAIIO - JUI - ISSN: 2451-7496 - Pagina 45



JUI, Jornadas de Vinculacion Universidad-Industria

operativos junto con el cddigo fuente de los servidores involucrados para desple-
gar un servidor propio en la nube. Es importante aclarar que la solucién brindada
por RustDesk no incluye la administracién de dispositivos, lo cual es de vital im-
portancia en empresas que tengan acceso a gran cantidad de ellos. El objetivo
del desarrollo del software es agregar la capacidad de la gestion automatica de
los dispositivos remotos junto con un sistema de control de acceso flexible para
soporte técnico. Si bien la solucién fue desarrollada junto con SIA Interactive
para ser utilizada en sus sistema de carteleria digital, el proyecto se mantiene
libre para su adopcién por parte de otros actores.

2.2 Protocolo Rendezvous

El protocolo Rendezvous en redes es un método utilizado para permitir que
dispositivos 0 nodos en una red se comuniquen entre si sin necesidad de tener
informacion previa sobre las direcciones IP o ubicaciones de los otros nodos. Este
protocolo se utiliza comtinmente en sistemas de comunicacion peer-to-peer (P2P)
y en redes de sensores [8]. En RustDesk, la implementacion de este protocolo
consiste en los siguientes pasos (ver Figura 2).

— Registro inicial: Cuando se lanza la aplicacion RustDesk en algin dispositivo
conectado a la red, se registra en un servidor Rendezvous centralizado (sig-
naling server). Durante este registro, el nodo proporciona informaciéon sobre
sus capacidades y servicios disponibles, mientras que el servidor responde
con las credenciales para su acceso.

— Solicitud de conexién: Cuando un nodo necesita comunicarse con otro nodo
en la red, envia una solicitud al servidor Rendezvous especificando las cre-
denciales del dispositivo remoto a conectarse.

— Bisqueda: El servidor Rendezvous busca en su base de datos de nodos reg-
istrados las credenciales provistas y retorna los datos de conexién del dis-
positivo remoto para un intento de conexion a través de la técnica de Punch
Hole [7].

— Comunicacion directa: En caso que el Punch Hole funcione se establece la
conexion con el stream de video correspondiente con el escritorio remoto.
En caso que falle, se utiliza un segundo servidor rendezvous, llamado Relay
Server el cual es accesible por los dispositivos cliente y servidor.

3 Implementacion

Si bien la solucién de RustDesk provee una implementacién para la conexién
punto a punto y el envio de comandos del cliente y el video del servidor, no
provee soporte para la administracion de los dispositivos a controlar. Esta fun-
cionalidad es un valor agregado de las soluciones comerciales y es fundamental
para empresas con gran cantidad de dispositivos para controlar, como lo es tipi-
camente una empresa de carteleria digital. En la operacién propia de un empresa
de estas caracteristicas es necesario contar con las nociones de cliente (tenant),
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Fig. 1. Capturas de la aplicacién de RustDesk para Android. La aplicacién funciona
tanto como cliente, para controlar un dispositivo remoto, como servidor para ser con-
trolado.

dispositivo, carpeta de dispositivos, ademas de un esquema flexible de permisos
pensado para el soporte técnico. Para lograr un sistema completo de admin-
istracion de dispositivos se implementé un panel de administracién web para
los dispositivos y se modifico la aplicacion cliente del proyecto RustDesk para
interactuar con el mencionado panel.

3.1 Aplicacién cliente

La aplicacion cliente del proyecto RustDesk es el punto de entrada a la solucién.
Consiste en un ejecutable disponible para los sistemas operativos mas utilizados
tanto de escritorio como méviles. Si bien se la denomina aplicacion cliente debido
a la arquitectura rendezvous mencionada, desde el punto de vista loégico funciona
como cliente y servidor al mismo tiempo. Su utilizaciéon es similar a las soluciones
comerciales: al momento de ejecutarla provee las credenciales necesarias para
conectarse a ese dispositivo a partir de un nimero tnico a nivel sistema y una
contrasena. También existe la posibilidad de usar ese mismo aplicativo para
conectarse a otro dispositivo ingresando las credenciales del sistema remoto al
cudl se quiere conectar. Ver imagen 1

La aplicacion esta desarrollada utilizando el framework Flutter [2] para de-
sarrollo multiplatorma mientras que el nucleo estd implementado utilizando el
lenguaje Rust. De esta manera, se tienen clientes en diferentes sistemas opera-
tivos de manera rapida sin necesidad de reescribir la loégica de comunicacion.

Esta aplicacion, parte del proyecto RustDesk, fue modificada para ser parte
de la solucién propia. En primer lugar, se implement6 la logica para que la
aplicacién se comunique con el panel de administracion, a través de una au-
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tenticacion. Al momento de instalar un nuevo dispositivo, la persona técnica
encargada ingresa un usuario y una contrasena y la aplicaciéon quedaréd asoci-
ada con el panel de seguimiento. Posteriormente, cada vez que la aplicaciéon rote
sus credenciales, se subiran actualizadas al panel. Esto es necesario para que
el usuario final pueda acceder directamente desde el panel de seguimiento, sin
necesidad de recordar las claves de acceso o de otro técnico frente al dispositivo.

3.2 Panel de administraciéon

El objetivo general del trabajo en desarrollo consiste en implementar un sistema
completo de administracion de dispositivos remotos. En este sentido es necesario
disenar un sistema que permita, entre otras cuestiones, el manejo de los dispos-
itivos por parte de los usuarios del sistema y los respectivos permisos, asi{ como
también la organizacion de los dispositivos de manera logica.

El panel de seguimiento se implement6 como una aplicaciéon web RESTful
cliente-servidor. El backend del panel de administraciéon fue implementado uti-
lizando Python y el framework FastAPI, junto con una base de datos relacional.

La aplicacion cuenta con ABM de usuarios y sistema de login. La organizacion
de los dispositivos es multi-usuario (multi-tenant). Dentro de cada tenant se
almacenan los dispositivos organizados logicamente en carpetas. En sistema de
carteleria digital, esto permite organizar l6gicamente los dispositivos emulando
su organizacion fisica, por ejemplo, en cadenas de negocios que poseen multiples
sucursales.

4 Resultados y discusiones

Actualmente, el proyecto se encuentra en la etapa final de desarrollo. La elec-
cion de RustDesk como origen al desarrollo presentado fue producto de una etapa
de pruebas de todas las opciones viables. En esta etapa se probaron multiples
soluciones, tanto comerciales como libres, algunas de ellas fueron: TeamViewer
Remote, AnyDesk, Real VNC, ConnectWise ScreenConnect, GoTo Resolve, EV
Reach, Apache Guacamole. La ventaja de RustDesk es su buen funcionamiento,
su disponibilidad en diferentes sistemas operativos y la posibilidad de self-hosting
de su arquitectura completa. Las pruebas fueron realizadas desplegando la ar-
quitectura en sistemas de infraestructura como servicio (IaaS) Amazon Web
Services y Microsoft Azure.

El equipo de trabajo estd compuesto por dos lideres de proyecto, uno por
cada institucion involucrada en el desarrollo informéatico: UNS y SIA Interactive.
Ademas, el equipo posee 4 desarrolladores de software entre ambas instituciones.

Una vez terminado, el proyecto serd de dominio piblico y podra ser usado
y desplegado por cualquier organizacién que requiera resolver el problema del
acceso remoto.
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Fig. 2. El Protocolo Rendezvouz implementado permite que dos dispositivos puedan
accederse y comunicarse en entornos de redes privadas. Al momento de iniciar la apli-
cacion, tanto el cliente como el servidor se reportan al signaling server obteniendo un
id tnico. Si la técnica de Hole Punching es exitosa se genera una conexién punto a
punto, caso contrario la comunicacién se realiza a través del relay server.

5 Conclusion

En este trabajo se present6 un caso de desarrollo de software llevado a cabo
entre la Universidad Nacional del Sur, la empresa SIA Interactive por medio
del financiamiento parcial de la fundacién Sadosky. Los avances presentados
prometen dar soluciones a la comunidad sobre un problema cuya solucién de
codigo libre atin no existe.
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Fig. 3. Arquitectura del sistema desarrollado. A partir de las soluciones del Relay y
Signaling Server, provistas por el proyecto RustDesk, se implemento una aplicacion
cliente-servidor web que permite la administracién de dispositivos.
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